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PRESENTACION

El auge de la ciberdelincuencia estd estrechamente vinculado al desarrollo tecnolégico
informatico. Segun la ONU (2019) las tecnologias de la informacién y comunicacién crearon
oportunidades para los delincuentes y dieron lugar a un aumento de la tasa y la diversidad de los
delitos cometidos en el mundo digital y a través de él. Si bien no se cuenta con cifras oficiales que
reflejen las consecuencias de este delito, la OEA estima que la ciberdelincuencia ocasiona costos
de aproximadamente 575,000 millones de ddlares al ano, suma que llega a representar el 0.5%
del Producto Bruto Interno mundial y considera que en América Latina y el Caribe estos costos

son de aproximadamente 90,000 millones de ddlares anuales. (OEA 2016, p. IX).

En nuestro pais las cifras del Ministerio PuUblico evidencian que las denuncias por delitos
informaticos se incrementan aceleradamente aflo a afo. De octubre de 2013 a julio de 2020, las
fiscalias penales y mixtas registraron 21,687 denuncias, de las cuales el 40% proviene del 2019.
Sin embargo, en ese mismo periodo se archivd el 58% de las mismas y se emitieron tan solo 108

sentencias, generando una importante carga fiscal y una sensacién de impunidad e inseguridad.

Dada esta situacion, desde el Ministerio Publico se propuso desarrollar un estudio descriptivo
que, con informacién policial y fiscal, tanto cualitativa como cuantitativa, permitiese reconocer
las fortalezas y debilidades de la capacidad estatal para abordar este problema de politica
publica. Como insumo tedrico y normativo se tomd en cuenta los preceptos y recomendaciones
del Convenio de Budapest suscrito por el Estado peruano en el afio 2019, y las definiciones y
disposiciones de la Ley de Delitos Informaticos (Ley N° 30096) vigente desde el 2013. Como
resultado se obtuvo este informe que es actual y relevante, a sabiendas que audn vivimos una
pandemia mundial por COVID-19 en donde nuestro pais es uno de los mas afectados y los delitos
cibernéticos se vuelven mas recurrentes dejando entre sus victimas ciudadanos de diversas

edades, asi como instituciones publicas y privadas.

El presente texto empieza con un analisis de la normatividad vigente. Luego presenta estadistica
descriptiva en base a denuncias. Paso seguido se analizan entrevistas a actores relevantes en la
investigacion penal. Se incluye también un andlisis comparado con otras unidades especializadas
a nivel internacional. Hacia el final se dedica un capitulo a la Unidad Fiscal Especializada en
Ciberdelincuencia de reciente creacion en Perd. Por Ultimo se concluye con recomendaciones
gue tienen como objetivo fortalecer las capacidades institucionales para investigar los delitos

informaticos.

Con esta publicacidn, el Ministerio Publico reafirma la importancia de la especializacion de la
investigacion fiscal, la cual no se llegé a priorizar en aflos previos, pero que ahora se constituye
como parte de nuestra politica institucional, y que si bien empieza por una Unidad Fiscal
Especializada en Ciberdelincuencia con competencia nacional, la consigna es que pueda
extenderse, proximamente, a la implementacion de fiscalias penales especializadas en los

diferentes distritos fiscales a nivel nacional.
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1. LOS INSTRUMENTOS NORMATIVOS DE RELEVANCIA

Los instrumentos normativos han sido organizados en instrumentos internacionales,
legislacion nacional, resoluciones de la Fiscalia de la Nacién y en procedimientos de

actuacion.

Instrumentos internacionales

Siguiendo la metodologia planteada para el desarrollo de este informe se recopilaron
normas de relevancia internacional en materia de ciberdelincuencia. Cabe resaltar, que no
se restringid el analisis a aquellos tratados vinculantes para el Estado peruano, sino que en
general se identificaron instrumentos de derecho internacional que brindan lineamientos
importantes para la planificacién de los diferentes aspectos a considerar para la creacidon

de una Unidad Especializada en la materia.

Entre estos es posible distinguir aquellos surgidos en el marco del Sistema de las Naciones
Unidas, tanto tratados internacionales que protegen derechos y libertades basicas
como resoluciones que contienen recomendaciones de prevencidén y persecucién de la

ciberdelincuencia en sus diversas formas:

La Resolucién 64/211 sobre la Creacién de una Cultura Mundial de Seguridad
Cibernética y Balance de las Medidas Nacionales para Proteger las Infraestructuras de
Informacién Esenciales, aprobada por la Asamblea General de las Naciones Unidas, el

21 de diciembre de 2009.

La Resoluciéon 56/121 sobre la lucha contra la utilizacién de la tecnologia de la
informacién con fines delictivos, aprobada por la Asamblea General de las Naciones

Unidas, el 19 de diciembre de 2001.

Por otra parte, en el sistema interamericano se cuentatambién con conveniosde relevancia
sobre aspectos procesales para la investigacion de delitos informaticos, algunos de estos
aun no ratificados, asi como también encontramos instrumentos de soft law y politicas en

materia de ciberdelincuencia como son:

El Convenio lberoamericano de Cooperacién sobre Investigacion, Aseguramiento y
Obtencién de Prueba en Materia de Ciberdelincuencia (2014), firmado el 28 de mayo
de 2014, como parte de las acciones impulsadas por la Conferencia Ministros de
Justicia de lberoamérica (COMIJIB). Pendiente aun de ratificacion por parte del Estado

peruano.
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La Estrategia Interamericana Integral para Combatir las Amenazas a la Seguridad
Cibernética: un Enfoque Multidimensional y Multidisciplinario para la Creacién de
una Cultura de Seguridad Cibernética (2004), aprobada por la Asamblea General de
la Organizacién de Estados Americanos, el 08 de junio de 2004 mediante Resolucidon
AG/RES. 2004 (XXXIV-0/04). Insta a los Estados miembros a implementar una serie de

recomendaciones en la materia.

El Protocolo Facultativo Relativo a la Convencidn Interamericana sobre Asistencia Mutua
en Materia Penal (1993), adoptado por la Organizacién de Estados Americanos el 6 de

noviembre de 1993. Entrd en vigor el 4 de julio de 2002. No ha sido suscrito por el Perd.

El sistema europeo es el que mas avances ha mostrado en la generacién de politicas

internacionales en la materia, de manera que provee estandares de referencia a nivel

internacional, incluyendo tratados internacionales multilaterales abiertos a la adhesién

de Estados no miembros, como es el caso del Convenio de Budapest, asi como directivas,

y otros instrumentos de interés. Entre otros, cabe resaltar:

8

La Directiva 2016/680 del Parlamento Europeo y del Consejo de Europa relativa a la

proteccion de las personas fisicasen lo que respecta al tratamiento de datos personales
por parte de las autoridades competentes para fines de prevencién, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucién de sanciones
penales, y la libre circulacién de dichos datos; del 27 de abril de 2016.

El Convenio del Consejo de Europa para la Proteccién de los Niflos contra la Explotacion
y el Abuso Sexual (2007). En vigor desde el 1 de julio de 2010, luego de su ratificacion
por parte de cinco paises miembros de la Unién Europea. Abierto a la firma de otros

paises, sin embargo, a la fecha solo ratificado a nivel de la Unidn Europea.

Protocolo Adicional al Convenio sobre Ciberdelincuencia, relativo a la Penalizacion de
Actos de Naturaleza Racista y Xendfoba cometidos por Medio de Sistemas Informaticos
(2002), adoptado por el Consejo de Comité de Ministros el 7 de noviembre de 2002. En

vigor desde marzo de 2006.

El Protocolo Adicional al Convenio N°108, relativo a Autoridades de Supervision y Flujos

Internacionales de Datos (2001), adoptado por el Consejo de Europa el 8 de noviembre de 2001.

El Convenio sobre ciberdelincuencia o Convenio de Budapest (2001), aprobado por el
Consejo de Europa el 8 de noviembre de 2001, en vigor desde julio de 2004. El 13 de
febrero de 2019, mediante Resolucion Legislativa N°30913, el Congreso de la Republica
aprobd la adhesiéon del Perd a este Convenio, el mismo que fue ratificado mediante

Decreto Supremo N°010-2019-RE, el 09 de marzo de 2019.
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El Convenio N°108 del Consejo de Europa para la proteccidén de personas con respecto
al tratamiento informatizado de datos personales (1981), adoptado por el Consejo de

Europa el 8 de enero de 1981.

Legislacion Nacional

En cuanto a los avances logrados a través de nuestra legislacion nacional estos involucran,

por una parte, el &mbito mas global referido a la ciberdefensa:

Ley N°30999, Ley de Ciberdefensa, aprobado el 26 de agosto de 2019.
Por otra parte, encontramos mayor precisiéon y desarrollo en las normas relativas a la
implementacién de proteccionesalaslibertadescivilesen el dmbito de lascomunicaciones
y la privacidad de datos, entre las cuales resaltan las siguientes:

Ley N°29733, Ley de Proteccidon de Datos personales, del 3 de julio de 2011.

Ley N°28493, Ley que regula el uso del correo electrénico comercial no solicitado

(SPAM), del 11 de abril de 2005.

Ley N°27806, Ley de transparencia y acceso a la informacidén publica, del 2 de agosto

de 2002.

Ley N°27291, Ley que modifica el Cédigo Civil permitiendo la utilizacion de medios
electrénicos para la manifestacion de la voluntady la utilizaciéon de la firma electrénica,
del 24 de junio de 2000.

Ley N°27269, Ley de Firmas y Certificados Digitales, del 25 de mayo de 2000.

Decreto Legislativo N°681, relativo al uso de tecnologias avanzadas en materia de

archivos, del 11 de noviembre de 1991.

Decreto Supremo N°050-2018-PCM, que aprueba la definicién de Seguridad Digital en
el Ambito Nacional, de fecha 14 de mayo de 2018.

Decreto Supremo N°081-2013-PCM, que aprueba la Politica Nacional de Gobierno
Electrénico 2013-2017, de fecha 09 de julio de 2013.

Entre la legislaciéon relevante en materia de criminalizacién de la ciberdelincuencia, asi

cComo en cuanto a proveer un marcojuridico Para su persecucic’m se encuentran:

OFAEC 9



CIBERDELINCUENCIA EN EL PERU:
PAUTAS PARA UNA INVESTIGACION FISCAL ESPECIALIZADA

Ley N°30096, Ley de delitos informaticos, del 21 de octubre de 2013, modificada por la
Ley N°30171, de fecha 17 de febrero de 2014.

Ley N°30077, Ley contra el crimen organizado, del 19 de agosto del 2013.

Ley N°27697, Ley que otorga facultad al fiscal para la intervencién y control de
comunicaciones y documentos privados en caso excepcional, de fecha 10 de abril de
2002, modificada por la Ley N°30096 del 2013, que agrega los delitos informaticos a
la lista de delitos en que los jueces tendran la facultad constitucional para conocer
y controlar las comunicaciones de las personas que son materia de investigacion
preliminar o jurisdiccional

Decreto Legislativo N°1410, que incorpora el delito de acoso, acoso sexual, chantaje
sexual y difusién de imagenes, materiales audiovisuales o audios con contenido sexual
al cédigo penal, y modifica el procedimiento de sancién del hostigamiento sexual, del
11 de setiembre de 2018.

Decreto Legislativo N°1244, que fortalece la lucha contra el crimen organizado y la
tenencia ilegal de armas, del 27 de octubre de 2016.

Decreto Legislativo N°1182, que regula el uso de los datos derivados de las
telecomunicaciones para la identificacién, localizacién y geolocalizacién de equipos
de comunicacioén, en la lucha contra la delincuencia y el crimen organizado, del 26 de
julio de 2015.

Resoluciones de Fiscalia de la Nacidén

Por su parte, el Ministerio Publico ha emitido disposiciones a través de resoluciones que

crean condiciones para una afectiva lucha contra la ciberdelincuencia y regulan aspectos

concernientes al uso de sistemas de informaciéon, asi como de proteccién de datos, entre

los que encontramos:

10

Resoluciéon de la Fiscalia de la Nacién N° 1503-2020-MP-FN, de fecha 30 de diciembre
de 2020, que crea la Unidad Fiscal Especializada en Ciberdelincuencia del Ministerio
Publico con competencia nacional y designan y nombran Fiscales en el Distrito Fiscal

de Lima.

Resolucién de la Fiscalia de la Nacion N°2189-2018-MP-FN, de fecha 27 de junio de 2018,
gue aprueba el Reglamento Interno para el Acceso y uso de Herramientas y Servicios

Informaticos en el Ministerio Publico.

Resolucién de Fiscalia de la Nacién N°2432-2016-MP-FN, de fecha 23 de mayo de 2016,

gue aprueba las Clausulas de Confidencialidad y de Proteccion de Datos Personales.
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Resolucion de la Fiscalia de la Nacidén N°6644-2015-MP-FN, de fecha 31 de diciembre de

2015, que aprueba la Politica de Proteccion de Datos Personales del Ministerio Publico.

Especificamente, en materia de seguridad de la informacidn, la Fiscalia de la Nacién ha

emitido la siguiente resolucién:

Resolucidon de Fiscalia de la Nacién N°2895-2017-MP-FN, que aprueba la “Politica y
Objetivos de la Seguridad de la Informaciéon y el alcance del Sistema de Gestidon de

Seguridad de la Informacioén”.

Procedimientos de actuacion

Cabe sefalar que existen guias, manuales y protocolos que buscan estandarizar
procedimientos relacionados con investigacién y persecucién de delitos informaticos,

entre los que destacan:

La Guia de Analisis Digital Forense del Ministerio Publico, aprobada con Resolucién de

la Gerencia General 365-2020-MP-FN-GG, del 11 de agosto de 2020.

El “Manual para el Recojo de Evidencia Digital”, aprobado por el Ministerio del Interior

a través de Resolucidn Ministerial N° 848-2019-IN.

La “Guia Practica parasolicitar la Prueba electrénica atravésde las Fronteras” elaborada
por la Organizacion de las Naciones Unidas sobre las Drogas y el Crimen (UNODC),
Direccion Ejecutiva del Comité de lucha contra el Terrorismo (CTED) y la Asociacion

Internacional de Fiscales (IAP), del 2019.

El “Manual de Evidencia Digital”, elaborado por el Ministerio de Justicia y Derechos

Humanos y la American Bar Association — ABA ROLI, del 2017.

Asimismo, para la labor de andlisis digital forense se cuenta con las siguientes normas

técnicas:

Norma ISO/IEC 27037:2012 “Lineamientos para laidentificacion, recoleccidn, adquisicion

y preservacion de evidencia digital”.

Norma 1SO/ I|EC 27042/2015 “Lineamientos para la identificacién, recoleccién,

adquisicién y preservaciéon de evidencia digital”.
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Norma ISO/IEC 27041/2015 “Orientacién para asegurar la idoneidad y adecuacion
de los métodos de investigacion de incidentes y las fases de examen (o analisis) e

interpretacion del proceso de andlisis forense digital.”.

1.2. MARCO PENAL ACTUAL Y CONCEPTOS RELEVANTES

El concepto de Ciberdelincuencia

En el X Congreso de Naciones Unidas sobre Prevencion del delito y Tratamiento del
Delincuente, celebrado en Viena en abril del 2000 se realizé una importante distincidon

qgue contribuye a una mejor precisién del concepto.

La Ciberdelincuencia puede entenderse en sentido estricto, comprendiendo cualquier
comportamiento ilicito realizado mediante operaciones electrénicas que atentan

contra la seguridad de sistemas informaticos y datos que se procesan.

La Ciberdelincuencia también puede entenderse en sentido amplio, comprendiendo
cualquier ilicito cometido por medio de un sistema informéatico o una red de
computadores o relacionados con estos, incluyendo la posicién o puesta a disposicién

de informacién mediante sistemas de informacién o redes de computadores.

En efecto, a nivel doctrinario se cuenta con diversas definiciones de lo que es
ciberdelincuencia, delitos informaticos o cibercrimen; algunas de las cuales ponen
el acento en ciertos aspectos de la ciberdelincuencia, mas que en otros. Por ejemplo,
frente a quienes trataron de identificar la ciberdelincuencia con aquellas actividades
ilicitas realizadas a través de redes electronicas mundiales o sistemas de informacidén
interconectados en el sentido que lo propugna la cibernética o el uso del internet, se
propuso el concepto de delitos informaticos que permite precisar que la afectacién puede

darse a travésy hacia sistemas informaticos auténomos que no estan conectados a una red.

No obstante, a fin de reducir dichas disquisiciones tedricas, que surgen ademas sobre un
campo mas tecnoldgico que juridico, desde una perspectiva aplicada a nuestros fines,
distinguimos en efecto conceptualizaciones que tienden a otorgar a la ciberdelincuencia
un contenido en el sentido estricto del término, y otras que tienden a otorgar un sentido

amplio al mismo; finalmente otras que intentan unificar dichos sentidos.

Asi, entre las primeras conceptualizaciones encontramos lo planteado por Felipe
Villavicencio, quien desde una perspectiva tendiente a lo restrictivo sefiala: “Por nuestra
parte, entendemos a la criminalidad informatica como aquellas conductas dirigidas a
burlar los sistemas de dispositivos de seguridad, esto es invasién a computadoras, correo

0 sistemas de datas mediante una clave de acceso; conductas tipicas que Unicamente
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pueden ser cometidas a través de la tecnologia(..)De la concepcién de los delitos
informaticos se entiende que no todo delito puede ser clasificado como delito informatico

por el solo hecho de haber empleado la computadora u otro instrumento tecnoldgico.”

(Villavicencio, 2014, p.286).

Ahondando mas bien en lo que buscan las definiciones mas amplias, Miré Linares explica
la ciberdelincuencia como categoria tipoldégica antes que normativa entendiendo que:
“Si utilizamos el término de forma amplia, podremos definir como cibercrimen cualquier
comportamiento delictivo realizado en el ciberespacio, entendiendo ademas por el mismo,
el dmbito virtual de interaccién y comunicacion personal definido por el uso de las TIC,
y dando cabida, por tanto, a conductas cuyo contenido ilicito es nuevo y se relaciona
directamente con los nuevos intereses o bienes sociales existentes en el ciberespacio, asi
como también a comportamientos tradicionalmente ilicitos en los que Unicamente cambia
qgue ahora se llevan a cabo por medio de Internet(...)Desde una concepcién amplia, debe
entenderse por cibercrimen cualquier delito en el que las tecnologias de la informacién
juegan un papel determinante en su concreta comisién, que es lo mismo que afirmar
qgue lo sera cualquier delito llevado a cabo en el ciberespacio, con las particularidades

criminoldégicas, victimoldgicas y de riesgo penal que se derivan de ello”. (Mird, 2013, p.10).

Asi, para efectos del analisis desarrollado en el presente informe, se adoptd una posiciéon
intermedia en referencia a lo esbozado por el Convenio de Budapest y a entender que los
delitosinformaticosolacibercriminalidad hacenreferenciaaaquelfendmenocriminal que
aborda los hechos y conductas dirigidas a la proteccién de la confidencialidad, integridad
y disponibilidad de los sistemas informaticos, redes y datos informaticos, asi como el
abuso de dichos sistemas, redes y datos, los que tienen ocasién a partir del desarrollo
cientifico - tecnoldgico de la humanidad, y ademas que para su ejecucion, emplean los
sistemas informaticos, datos informaticos y tecnologias de la informacién y comunicacion
(TICs), siempre que éstos ostenten un marco convencional de proteccidén o se encuentren

regulados como tal (instrumentos), en los tipos penales de cada legislaciéon nacional.

Por otra parte, cabe resaltar que un concepto conexo es el de Ciberseguridad, el mismo
qgue hace referencia a la organizacién y recoleccién de recursos, procesos, tecnologias
o estructuras utilizadas para proteger el ciberespacio y los sistemas potenciados por
el ciberespacio (computadoras, servidores, individuos, organizaciones, redes, etc.) de

ataques u ocurrencias que vulneren derechos.
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El Convenio de Budapest y la legislacién penal nacional

La relevancia del Convenio de Budapest o denominado “Convenio de Ciberdelincuencia”,
a la hora de analizar el presente tema, implica hacer referencia a la adecuacién de
nuestra legislacién penal respecto a esta clase de delitos o de manera conexa. Debemos
precisar que el Convenio de Budapest, es un tratado internacional generado por los
paises miembros del Consejo de Europa, con la finalidad de combatir el fendmeno de
la ciberdelincuencia, que contiene un modelo de legislacidon-tipo, el cual trasunta en
mecanismos de homologaciéon de normas de derecho penal sustantivo, estandarizacién

de procesos penalesy cooperacién juridica internacional.

Asimismo, conviene anotarque el Perd,enelafno 2014, solicité suscribirse al precitado convenio;
siendo que, en el ano 2015, el Consejo Europeo aprobd nuestro pedido. Posteriormente,
el Congreso de la Republica, el 12 de febrero de 2019, aprobd el Convenio de Budapest, a
través de la Resoluciéon Legislativa N° 30913 -con algunas reservas-, el cual fue ratificado,
por el Poder Ejecutivo, mediante Decreto Supremo N° 010-2019-RE, del 09 de marzo de 2019,

estableciéndose el dia 01 de diciembre de 2019 como fecha de entrada en vigor.

En este sentido, debemos sefalar la existencia de un primer grupo de delitos denominados
contra la confidencialidad, la integridad y la disponibilidad de los datos y sistemas
informaticos referidos en el Convenio de Budapest que encuentran su similitud en los
articulos 2, 3, 4, 7y 10 de la Ley N° 30096, Ley de Delitos Informaticos y modificatorias. Tal

como se grafica a continuacioén:

I. DELITOS CONTRA LA CONFIDENCIALIDAD, LA INTEGRIDAD Y LA DISPONIBILIDAD DE LOS
DATOS Y SISTEMAS INFORMATICOS

CONVENIO DE BUDAPEST LEGISLACION PERUANA
Articulo 2. Acceso llicito Avrticulo 2. Acceso llicito
Articulo 3. Interceptacion llicita Articulo 7. Interceptacion de datos informaticos

Articulo 3. Atentado a la integridad de datos

Articulo 4. Ataques a la integridad de los datos . -
informaticos

Articulo 4. Atentado a la integridad de sistemas

Articulo 5. Ataques a la integridad del sistema ! -
informaticos

Articulo 10. Abuso de mecanismos y dispositivos

Articulo 6. Abuso de los dispositivos . -
informaticos

Asimismo, en el Convenio de Budapest se hace referencia a un segundo grupo de delitos
denominados “delitos informaticos”, los cuales comprenden las siguientes modalidades:
falsificacion informatica (articulo 7) y fraude informatico (articulo 8), los mismos que
podriamos encontrar comparacién con los articulos 8y 9 de la Ley N° 30096, Ley de Delitos

Informaticos y modificatorias. Como se muestra en el grafico siguiente:
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LEGISLACION PERUANA LEY 30096, LEY DE DELITOS

CONVENIO DE BUDAPEST INEFORMATICOS

Articulo 7- Falsificacion Informatica Art. 9. Suplantacion de identidad.

Articulo 8 — Fraude Informatico Art. 8 Fraude Informatico'.

Debemos precisar que los dos grupos de delitos sefialados precedentemente son los que

se conocen como el “nudcleo duro” de la ciberdelincuencia.

Si seguimos explorando el relevante Convenio de Budapest, encontramos un tercer grupo
referidos a los delitos relacionados a la pornografia infantil, el mismmo que podemos
encontrar comparacién con el articulo 183-A del Cédigo Penal? Tal como se observa a

continuacion:

LEGISLACION PERUANA

CONVENIO DE BUDAPEST CODIGO PENAL

Articulo 9 - Delitos relacionados con la Pornografia Infantil.  Articulo 183-A. Pornografia Infantil.

Por otro lado, en el Convenio citado se encuentra un cuarto grupo referido a “Delitos
relacionados con infracciones de la propiedad intelectual y de los derechos afines”, los
mismos gque podemos encontrar una comparacién con los denominados delitos contra
los derechos intelectuales previstos en el Cdédigo Penal peruano, en el Libro Segundo,
Titulo VII- Delitos contra Derechos Intelectuales, que contiene el Capitulo | (Delitos contra
los derechos de autor y conexos) y Capitulo Il (Delitos contra la propiedad industrial). Tal

como se muestra a continuacion:

1. La CONAPOC (2020, p.31), citando a Gercke 2014, sefiala: “Cabe hacer una diferenciacion entre el fraude informatico
y el fraude convencional, este ltimo también conocido como estafa, su distincién principal consiste en el objetivo que
persigue, es decir, si el estafador trata de manipular a una persona, mediante engano suficiente, se considera por lo general
que se trata de un delito de estafa. Mientras que en el fraude informatico el objetivo apunta a los sistemas informaticos o
de procesamiento de datos, es decir, la manipulacion de sistemas informaticos con propdsitos fraudulentos que generen
perjuicio en el patrimonio de terceros”

2. Se precisa que si bien no constituye el nicleo de proteccion a datos y sistemas informaticos. El desarrollo alcanzado por
los criminales para dificultar su identificacién a través de la web requiere dadas las modalidades cada vez mas sofisticadas
empleadas, de una especializacion en la investigacion, asi como proteccion reforzada, como se desprende de instrumentos
internacionales como el Protocolo Facultativo de la Convencion sobre los Derechos del Nifo relativo a la venta de ninos,
la prostitucion infantil y la utilizacién de nifios en la pornografia (2000) y el Convenio del Consejo de Europa para la
proteccion de los nifos contra la explotacion y el abuso sexual del 2007.

OFAEC ‘ .



CIBERDELINCUENCIA EN EL PERU:
PAUTAS PARA UNA INVESTIGACION FISCAL ESPECIALIZADA

IV. DELITOS RELACIONADOS CON LA PROPIEDAD INTELECTUAL Y AFINES
CONVENIO DE BUDAPEST LEGISLACION PERUANA CODIGO PENAL

Articulo 220-A. Elusion de
medida tecnoldgica efectiva

Articulo 220-B. Productos destinados a la elusion de

Articulo 10 — Delitos relacionados con la medidas tecnologicas.

propiedad intelectual y afines Articulo 220-C. Servicios destinados a la elusion de

medidas tecnoldgicas

Articulo 222-A. Penalizacion de la clonacién o
adulteracion de terminales de telecomunicaciones

Codigo Penal peruano en el marco de la ciberdelincuencia

Existen una diversidad de delitos conexos que no se consideran dentro del universo de
delitos contenidos en el Convenio de Budapest, que protegen diferentes bienes juridicos,
sin embargo, consideramos que debemos enumerarlos dado que para su comisiéon o
referencia tipica se hace uso de tecnologias de la informacién y comunicacién, lo cual
podria resultar Util al momento de establecer indicadores en aquellos casos en los cuales
la obtencién de la denominada prueba digital o electrénica sea determinante para la

investigacion.

V. OTROS DELITOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUAL

DELITOS NORMA LEGAL

Art.5. de la Ley N°30096, Proposiciones a nifos,
ninas y adolescentes con fines sexuales por
medios tecnoldgicos.

Ley N° 30096, modificada por la Ley N°30171 del
2014

Incorporado por Ley N° 30171 en 2014 y
modificado por Ley N° 30838 del 2018 y la Ley
N° 30963, del 2019.

Articulo 183-B. Proposiciones a nifios, nifias y
adolescentes con fines sexuales.

Articulo 176-B. Acoso Sexual. - Incorporado por DL N°1410 del 2018.

Articulo 176-C. Chantaje Sexual. Incorporado por DL N°1410 del 2018.

Modificado por la Ley N°30838 de agosto del

Articulo 177. Formas por uso de TIC Agravadas. 5018

VI. DELITOS CONTRA LA LIBERTAD PERSONAL

DELITOS NORMA LEGAL

Art. 151-A. Acoso (Tercer parrafo) Incorporado por DL. N°1410 del 2018.

16 | OFAEC



INFORME DE ANALISIS N°04

VII. DELITOS CONTRA LA INTIMIDAD Y VIOLACION DEL SECRETO A LAS COMUNICACIONES

DELITOS NORMA LEGAL

Art. 154. Violaciéon de la intimidad* De Accidén privada segun DL N°1237 del 2015

Incorporado por Ley N°30171

Art. 154-A. Trafico llegal de Datos Personales en el 2014

Incorporado por DL N° 1410
del 2018. De Accién Privada segun DL N°1237 del
2015

Art. 154-B. Difusion de imagenes, materiales
audiovisuales o audios con contenido sexual

Art.155. Agravante por razoén de la funcion Modificado por DL N°1237 del 2015

Art.157. Organizacién y Uso indebido de archivos
computarizados

Art. 162. Interferencia Telefénica

Art.162-A. Posesion o comercializacion de equipos
destinados a la interceptacion telefénica o
similares

Art. 162-B. Interferencia de comunicaciones
electrénicas, de mensajeria instantanea y
similares

*De accioén privada

VIll. DELITOS CONTRA EL PATRIMONIO

DELITOS NORMA LEGAL
Articulo 196-196-A inciso 5 Incorporado por Ley N°30076
Estafa Agravada Modificado por DL N°1351 del 2017

IX. DELITOS CONTRA LA TRANQUILIDAD PUBLICA

DELITOS NORMA LEGAL

Articulo 316-A. (Ultimo parrafo) Apologia del delito

de terrorismo. Incorporado por la Ley N° 30610 del 2017.

Articulo 323. (segundo parrafo Discriminacion

Modificado por Ley N° 30171 en el 2014
agravada

X. DELITOS INFORMATICOS COMETIDOS POR ORGANIZACION CRIMINAL

DELITOS NORMA LEGAL
Articulo 3, inciso 9. Delitos Informaticos previstos Ley N°30077 del 2013 modificada por el Decreto
en la ley penal. Legislativo N°1244 del 27 de octubre del 2016.

Agravante de la Ley N° 30096, Ley de Delitos

Articulo 11 de la Ley de Delitos Informaticos. e
Informaticos
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Con respecto a los diferentes tipos penales aqui citados solo es referencial, lo cual no
excluiria otros que puedan ser cometidos mediante las tecnologias de la informacién o
comunicacién pese a que no se sefalen expresamente en determinado tipo penal.

La necesidad de adecuacion de la legislacion penal peruana al Convenio de Budapest

Como se ha podido apreciar en la legislaciéon penal peruana existe un marco normativo
compatible con el Convenio de Budapest, asi conceptualmente podemos agrupar los
siguientes tipos penales:

|.  Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y
sistemas informaticos (relacionados con el Convenio de Budapest).

II. Delitos informaticos (relacionados con el Convenio de Budapest).
Ill. Delitos relacionados con el contenido (relacionados con el Convenio de Budapest).

IV. Delitos relacionados con la Propiedad Intelectual y afines (relacionados al Convenio de
Budapest).

V. Delitos contra la indemnidad y la libertad sexual (relacionados a la utilizacién o
instrumentalizacién de las tecnologias de la informacién o comunicacién)

VI. Delitos contra la Libertad (relacionados a la utilizacién o instrumentalizacion de las
tecnologias de la informacién o comunicacidn)

VII. Delitos contra la intimidad y violacién al secreto de las comunicaciones (relacionados
a la utilizacién o instrumentalizacién de las tecnologias de la informacién o
comunicacion).

VIll.Delitos contra el patrimonio (relacionados a la utilizacién o instrumentalizacién de
las tecnologias de la informacién o comunicacién).

IX. Delitoscontraatranquilidad publica (relacionadosala utilizacién oinstrumentalizacion
de las tecnologias de la informaciéon o comunicacién)

X. Delitos informaticos cometidos por organizacion criminal (relacionados a la utilizaciéon
o instrumentalizacién de las tecnologias de la informacién o comunicacién).

Sin embargo, debemos indicar que varios de los tipos penales referidos presentan
deficiencias en su regulacién, por lo cual resulta necesario ser perfeccionados en
su redaccién y en su marco punitivo, e incluso vacios normativos como es el caso, por
ejemplo, de la regulacién de los delitos de propiedad intelectual, falsificacién informatica,
la responsabilidad de las personas juridicas enmarcados en la ciberdelincuencia, etc.
De igual manera sucede con la adecuacion de la legislacion procesal penal para estos
supuestos, con la finalidad de una persecuciéon penal adecuada donde la prueba digital o
electrénica es de gran importancia.
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2.1 DENUNCIAS REGISTRADAS POR LA DIVISION DE DELITOS DE ALTA
TECNOLOGIA

La Divisién de Investigacién de Delitos de Alta Tecnologia de la Policia Nacional del
Peru (DIVINDAT), en el periodo de octubre 2013 a diciembre de 2020, registré 12169
delitos vinculados a la Ley 30096. EI 78% (9515) de los delitos registrados es por fraude
informatico, seguido por el delito de suplantacién de identidad (13%) y delitos contra datos
y sistemas informaticos (6%).

El delito con mayor cantidad de registros, dentro del fraude informatico, corresponde a las
operaciones y transferencia electrdonicas y/o de fondos no autorizados, con el 86% (8142).

Asimismo, se observa que el registro de los delitos ha tenido un ritmo creciente afo a ano,

donde los registros del 2020 representaron el 134% de crecimiento en comparacidén a los
registros del 2017.

Tabla 1. Denuncias de delitos informaticos investigados por la DIVINDAT. 2013-2020

DELITO 2013 2014 2015 2016 2017 2019 2020 TOTAL %

Abuso de mecanismos y

. e - P 14 3 6 4 5 1 2 19 54 0.4%
dispositivos informaticos
Abuso de mecanismos y dispositivos 14 2 6 4 5 ] 5 19 54
informaticos
Suplantacion de identidad 10 101 N4 134 132 227 247 572 1537 12.6%
Suplantacién de identidad 10 101 N4 134 132 227 247 568 1533
Suplantacién de identidad virtual 4 4

Proposiciones a nifos, nifias y
adolescentes con fines sexuales 9 9 29 94 49 100 290 2.4%
por medios tecnolégicos

Contra la indemnidad sexual de 2 2
menores

Proposiciones a nifos, nifas y
adolescentes con fines sexuales por 9 9 29 94 49 98 288
medios tecnoldgicos

Contra datos y sistemas

. P 38 62 47 47 104 126 159 177 760 6.2%
informaticos

Acceso ilicito n 42 1 1 49 84 129 151 468

Acceso ilicito a una base de datos 2 2

Atentac}o_ a integridad de datos o1 4 20 2 40 26 S 9 157
informaticos

Atentaz;lq a la integridad de sistemas 6 16 16 2 15 9 5 9 100
informaticos

Atentadq contra !a |nteg,r|p|ad de 7 20 6 23

datos y sistemas informaticos

Contra la |pt|rr'1|dad y el secreto de 3 2 8 13 0.1%
las comunicaciones

Interceptacién de datos 2 2
Interceptacién de datos personales 1 1

Trafico ilegal de datos 3 2 5 10

Fraude informatico 298 334 414 610 1219 1928 2097 2615 9515 78.2%
Clonacién de tarjeta 83 42 46 44 30 120 25 4 394 4
Compras fraudulentas por internet 287 43] 261 979 10

Operaciones y transferencia
electrénicas y/o de fondos no 215 292 368 566 189 1521 1641 2350 8142 86
autorizados

TOTAL 369 509 581 795 1489 2379 2556 3491 12169 100.0%

Adaptado de informe N° 237-2020-DIRINCRI-PNP/DIVINDAT-SEC, de fecha 14 de septiembre de 2020 y de informacion
remitida por el Coronel Orlando Mendieta, jefe de DIVINDAT, a la OFAEC de fecha 20 de enero de 2021.
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Respecto a los requerimientos realizados por los despachos fiscales hacia la DIVINDAT; en
la tabla 2 se observa que, el 70% (193) de los requerimientos se hicieron desde las fiscalias
comunes y el 30% (82) desde cinco fiscalias especializadas: Fiscalias Especializadas en
Criminalidad Organizada (FECCOR), Fiscalias Especializadasen delitosde Trata de Personas
(FISTRAP), Fiscalias Especializadas en delitos de Trafico llicito de Drogas (FETID), Fiscalias
Especializadas en delitos de Corrupcién de funcionarios (FECOF) y Fiscalias Especializadas
en delitos de Lavado de Activos (FISLAA).

Tabla 2. Requerimientos realizados por los despachos fiscales a DIVINDAT

FISCALIAS

ANO FECCOR FISTRAP FETID FECOF FISLAA comunes  TOTAL
2013 a 2018 4 6 5 12 2 56 95
2019 10 6 0 14 3 100 133
2020 (A julio) 5 2 1 1 1 37 47
TOTAL 19 14 6 27 16 193 275
% 7 5 2 10 6 70

Tomado de informe N° 237-2020-DIRINCRI-PNP/DIVINDAT-SEC, de fecha 14 de septiembre de 2020. La
informacién corresponde al periodo de octubre de 2013 a julio de 2020

2.2. DENUNCIAS REGISTRADAS POR EL MINISTERIO PUBLICO

El presente analisis se ha realizado a partir de la informacién proporcionada por la Oficina
de Racionalizacién y Estadistica del Ministerio Publico respecto a las denuncias por delitos
informaticos (Ley N°30096), registradas en el Sistema de Gestion Fiscal (SGF) y el Sistema
Integrado de Apoyo al Trabajo Fiscal (SIATF), desde el 22 de octubre de 2013 al 31 de julio
de 2020.

Comose muestraen latabla3;endicho periodoingresaron alas Fiscalias Penales Comunes
Especializadasy a Fiscalias Mixtas 21,687 denuncias por delitos informaticos. El 48% (10340)
de las denuncias policiales se registraron en el Distrito Fiscal de Lima y otro 35% (7668),
fue registrado en siete Distritos Fiscales: Lima Norte (7%), Arequipa (6%), Lima Este (6%),
La Libertad (5%) y Lambayeque (4%), Callao (3%) y Lima Sur (3%). Asi, encontramos que el

83% de los delitos informaticos se concentrd en ocho Distritos Fiscales.

Se observa que anualmente las denuncias muestran incrementos constantes. Es asi que, en
el 2014 se registraron 540 denuncias y en el 2015 éstas llegaron a 907. En el 2016 se elevaron
a 1410 y un afo después se duplicaron hasta alcanzar las 2,841 denuncias. En el 2018, las
denuncias continuaron ascendiendo hasta llegar a 4648 y cerrar el 2019 con 8504 denuncias,
representando este Ultimo afo el 39% de todas las denuncias ingresadas, entre el 2014 y 2019

Los mapas 1y 2, evidencian la magnitud de las denuncias, por distrito fiscal, en el 2019 y 2020.
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Tabla 3. Denuncias por delitos informaticos registradas en Fiscalias Penales Comunes y
Fiscalias Mixtas, de octubre 2013 a julio 2020

DELITO SUBGENERICO 2013 2014 2015 2016 2017 2018 2019 2020 TOTAL %
LIMA 67 325 550 708 1495 2366 3713 me 10 340 47.68%
LIMA NORTE 3 24 24 99 174 357 717 220 1618 7.46%
AREQUIPA 1 18 47 155 255 291 506 ns 1388 6.40%
LIMA ESTE 3 17 26 53 147 251 603 183 1283 5.92%
LA LIBERTAD 3 20 35 36 94 213 487 232 1120 516%
LAMBAYEQUE 1 n 31 82 19 182 326 124 876 4.04%
CALLAO 3 15 16 52 57 130 322 101 696 3.21%
LIMA SUR 1 4 9 27 52 120 355 19 687 317%
CuUsco 4 33 42 41 79 81 176 81 537 2.48%
ICA 3 10 22 24 91 195 57 402 1.85%
PIURA 3 10 33 15 34 68 134 40 337 1.55%
LORETO 1 7 15 24 48 93 100 32 320 1.48%
MOQUEGUA 1 2 1 5 9 46 141 47 262 1.21%
SANTA 3 3 6 36 20 90 27 185 0.85%
HUANUCO 3 2 3 30 25 61 36 160 0.74%
JUNIN 5 7 5 16 44 52 27 156 0.72%
UCAYALI 4 6 9 18 43 44 15 139 0.64%
SAN MARTIN 3 4 6 32 31 49 13 138 0.64%
AMAZONAS 2 1 2 6 30 18 51 20 130 0.60%
CAJAMARCA 1 3 2 4 5 21 59 31 126 0.58%
AYACUCHO 2 3 2 9 9 24 50 15 N4 0.53%
TACNA 6 5 4 20 50 15 100 0.46%
SULLANA 3 12 9 12 15 25 15 91 0.42%
HUAURA 4 6 8 n 20 32 10 91 0.42%
ANCASH 2 4 5 12 20 35 8 86 0.40%
LIMA NOROESTE 2 6 3 15 31 15 72 0.33%
PUNO 1 3 3 12 8 15 6 48 0.22%
APURIMAC 3 1 1 2 18 13 4 42 0.19%
MADRE DE DIOS 2 3 3 1 23 32 0.15%
TUMBES 4 3 2 5 6 8 1 29 0.13%
HUANCAVELICA 1 1 2 3 4 17 1 29 0.13%
CANETE 1 1 1 1 1 15 3 23 011%
SELVA CENTRAL 3 1 1 5 8 18 0.08%
PASCO 1 2 4 4 1 12 0.06%
TOTAL 929 540 907 1410 2841 4648 8504 2738 21687 100.00%

Adaptado de reporte de la Oficina de Racionalizacion y Estadistica, remitido a la OFAEC a través de correo electrénico de
fecha 18 de agosto de 2020.
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Caracteristica de los delitos informaticos

Segun ORACE, los delitos contra el patrimonio representan el 42% (9014) de los delitos
informaticos. Con pocos registros aparecen los delitos contra la fe publica (4%), contra
datos y sistemas informaticos (3%), contra la indemnidad y libertad sexuales (2%), contra
la intimidad y el secreto de las comunicaciones (1%) y por disposiciones comunes (0.7%).
Resalta que en el 48% (10 384) de las denuncias, no se ha especificado el tipo del delito,
esta situacion es particularmente relevante en el Distrito Fiscal de Lima que alcanza el

63% (6523) de los casos descritos.

Tabla 4. Delitos informaticos segun tipo subgenérico

DELITO SUBGENERICO 2013 2014 2015 2016 2017 2018 2019 2020 TOTAL %
Sin especificar 57 643 1513 2431 4415 1325 10384 48%
Contra el patrimonio 99 535 812 614 931 1657 3228 138 9014 42%
Contra la fe publica 2 7 45 123 160 335 16 788 4%
Contra datos y sistemas informaticos 2 16 4] 18 159 281 79 696 3%
Contra la indemnidad y libertad sexuales 4 35 68 137 ns 25 384 2%
Contra ]a irjtimidad y el secreto de las 6 25 49 72 68 40 260 1%
comunicaciones
Disposiciones comunes 1 5 7 39 32 62 15 161 0.7%

TOTAL 929 540 907 1410 2841 4648 8504 2738 21687 100.0%

Adaptado de reporte de la Oficina de Racionalizacion y Estadistica,
remitido a la OFAEC a través de correo electrénico de fecha 18 de agosto de 2020.

Fiscalias Provinciales con mayor incidencia de delitos informaticos

Desde octubre de 2013 al 31 de julio de 2020, se identificaron a 542 Fiscalias en 34 Distritos
Fiscales que registraron denuncias por delitos informaticos. El 21% (4493) de las denuncias se

registré en once fiscalias de cuatro Distritos Fiscales: Lima, Arequipa, Lambayequey La Libertad.

Tabla 5. Fiscalias con mayor cantidad de registros por delitos informaticos

Distrito Fiscal FISCALIA ASIGNADA 2013 2014 2015 2016 2017 2018 2019 2020 TOTAL
LIMA 01° FPP DE SAN ISIDRO 1 72 136 218 54 481
LIMA 02° FPP DE MIRAFLORES 1 8 106 136 161 57 469
LIMA 02° FPP DE SAN ISIDRO 1 61 135 212 55 464
LIMA 01° FPP DE MIRAFLORES 8 98 132 162 43 443
AREQUIPA 01° FPP CORPORATIVA DE AREQUIPA 6 19 49 84 92 149 33 432
AREQUIPA 03° FPP CORPORATIVA DE AREQUIPA 1 2 3 36 76 98 158 42 416
AREQUIPA 02° FPP CORPORATIVA DE AREQUIPA 3 17 60 85 72 n7z 29 383
LAMBAYEQUE 03° FPP CORPORATIVA DE CHICLAYO 4 n 41 65 77 120 54 372
LA LIBERTAD  01° FPP CORPORATIVA DE TRUJILLO 1 9 12 15 31 75 182 27 352
LA LIBERTAD  03° FPP CORPORATIVA DE TRUJILLO 1 1 12 4 16 41 140 133 348
LA LIBERTAD  02° FPP CORPORATIVA DE TRUIJILLO 1 5 9 6 32 86 139 55 333
TOTAL 4 30 84 229 726 1080 1758 582 4493

Adaptado de reporte de la Oficina de Racionalizacién y Estadistica,
remitido a la OFAEC a través de correo electrénico de fecha 18 de agosto de 2020.
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A la fecha, el 58% (12608) de las denuncias han sido archivadas y el 41% (8842) esta en
proceso de investigacion y juzgamiento, 125 fueron sobreseidas y cuatro se acogieron a la
terminaciéon anticipada. De acuerdo a la informacion estadistica registrada, en 108 casos
se llegd a sentencia (la data no precisa el tipo de sentencia). Asimismo, se observa que las
once Fiscalias Provinciales Penales identificadas como las que mas denuncias reciben,
solo seis Fiscalias tienen registradas sentencias, estas son: 03° FPP Corporativa de Chiclayo
(8 sentencias), 01° FPP Corporativa de Arequipa (6 sentencias), 02° FPP Corporativa de
Arequipa (6 sentencias), 01° FPP Corporativa de Trujillo (4 sentencias), 03° FPP Corporativa

de Trujillo (4 sentencias) y 02° FPP Corporativa de Trujillo (2 sentencias).

Tabla 6 . Denuncias por delitos informaticos 2013-2020, segun estado procesal

ESTADO CANTIDAD %
Archivadas 12608 58%
En proceso 8842 41%
Sobreseimiento 125 1%
Sentencia 108 0%
Terminacién anticipada 4 0%
TOTAL 21687

Adaptado de reporte de la Oficina de Racionalizacién y Estadistica,
remitido a la OFAEC a través de correo electrénico de fecha 18 de agosto
de 2020.

Delitos informaticos, segun articulos de la Ley N°30096

Tomando como referencia el periodo 2018 a julio 2020, se observa que el 37.8% (6001) de los
delitos informaticos registran como delito especifico el articulo 8 (Fraude informatico) de la
Ley N°30096. Con 3.8% (611), aparecen los delitos del articulo 9 (Suplantacién de identidad);
con 1.7% (277), los delitos del articulo 5 (Proposiciones a nifnos, nifias y adolescentes con
fines sexuales por medios tecnoldgicos) y, con 1.4% (216) los delitos del articulo 2 (Acceso

ilicito). Sin embargo, en el 53.4% (8490) no se ha especificado el tipo especifico de delito.

Tabla 7. Denuncias de delitos informaticos, segun articulos especificos de la Ley N°30096

LEY 300096 2018 2019 2020 TOTAL %

Sin especificar 2542 4572 1376 8490 53.4%
Articulo 8. Fraude informatico 1652 3215 N34 6001 37.8%
Articulo 9. Suplantacién de identidad 160 335 e en 3.8%
Articulo 5. Proposjciones a r}iﬁ‘os, niftas y adolescentes con fines 137 115 25 77 17%
sexuales por medios tecnoldgicos

Articulo 2. Acceso ilicito 62 120 34 216 1.4%
Articulo 7. Interceptacién de datos informaticos 28 37 24 89 0.6%
Articulo 3. Atentado a la integridad de datos informaticos 25 33 10 68 0.4%
Articulo 10. Abuso de mecanismos y dispositivos informaticos 16 39 3 58 0.4%
Articulo 11. Agravantes 9 18 10 37 0.2%
Articulo 4. Atentado a la integridad de sistemas informaticos n T 1 23 0.1%
Articulo 6. Trafico ilegal de datos 6 9 5 20 0.1%

TOTAL 4648 8504 2738 15890 100.0%

Adaptado de reporte de la Oficina de Racionalizacién y Estadistica,
remitido a la OFAEC a través de correo electrénico de fecha 18 de agosto de 2020.
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Figura 1. Evolucién de denuncias de Delitos informaticos. Ley N°30096

4648

2018 2019

Adaptado de reporte de la Oficina de Racionalizacién y Estadistica, remitido a la OFAEC a través de correo
electronico de fecha 18 de agosto de 2020.

2.3.FISCALIASESPECIALIZADAS CONTRA LA CRIMINALIDAD ORGANIZADA

Las Fiscalias Especializadas contra la Criminalidad Organizada, entre el 2018 y julio de
2020, registraron 23 delitos informaticos: el 65% (15) se registré en la Fiscalia Provincial
Especializada contra la Criminalidad Organizada de Arequipa; el 30% (07), en la Fiscalia
Supraprovincial Especializada contra la Criminalidad Organizaday el 4% (01), en la Fiscalia

Provincial Especializada contra la Criminalidad Organizada de Piura.

Tabla 8. Delitos informaticos registrados en FECCOR, segun tipo de fiscalia

FISCALIA ESPECIALIZADA CANTIDAD %
Fiscalia Provincial Especializada contra la 15 65%
Criminalidad Organizada de Arequipa °
Fiscalia Provincial Especializada contra la ] 4%
Criminalidad Organizada de Piura °
Fiscalia Supraprovincial Especializada contra la 7 20%
Criminalidad Organizada °
TOTAL 23 100%

Adaptado de la informacion proporcionada por la Fiscalia Superior Nacional Coordinadora de Fiscalias
Especializadas contra la Criminalidad Organizada. Remitido a la OFAEC, con Oficio N° 1571-2020-MP-FN-
FSCN-FECCO, de fecha 02 de noviembre de 2020.
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El registro no permite precisar el delito especifico recurrente; en el 57% (13) de los casos

no ha sido consignado o no ha sido correctamente precisado.

Tabla 9. Delitos informaticos registrados en las Fiscalias Especializadas contra la
Criminalidad Organizada

DELITO DELITO ESPECIFICO TOTAL
Acced_e a BD, sistgma, red, usando informacidn privilegiada 2
obtenida en funcién a su cargo.

Delitos contra datos y sistemas informaticos. 1

Delitos informaticos contra el patrimonio. 1
Delito informatico  Fraude informatico. 2

Ley N° 30096, Ley de delitos informaticos. 13 (57%)

Qomete ° facilitaila cqmisiér} de delitos acopia o entrega 5

informacion, realiza vigilancia.

Uso indebido de informacion privilegiada. 1

TOTAL 23

Adaptado de la informacidn proporcionada por la Fiscalia Superior Nacional Coordinadora de Fiscalias Especializadas
contra la Criminalidad Organizada. Remitido a la OFAEC, con Oficio N° 1571-2020-MP-FN-FSCN-FECCO, de fecha 02 de
noviembre de 2020.

2.4. OFICINA DE PERITAJES DEL MINISTERIO PUBLICO: AREA DE ANALISIS
DIGITAL FORENSE

La Oficina de Peritajes del Ministerio Publico, fue creada en el 2018 como dependencia
del Instituto de Medicina Legal. Al afio siguiente, a través de la Resolucidn de la Fiscalia
de la Nacion N° 1974-2019-MP-FN, de julio del 2019, se convierte en érgano de apoyo de la

Gerencia General.

Cuenta con cinco areas; correspondiendo al Area de Andlisis Digital Forense la atencidn de
las siguientes pericias: a) autentificacion de archivos digitales en audio, imagen y video;
b) procesamiento de imagenes digitales con fines de identificacidn; c) recuperacién y
busqueda de archivos electronicos en dispositivos tecnoldgicos (equipos celulares,
computadoras, USB, etc.); d) andlisis de sistemas informaticos con fines de identificar
manipulaciones indebidas; e) recuperacion de imagenes de camaras (circuito cerrado
de television); f) desbloqueo de celulares Android, iOS y otros sistemas operativos; y, g)

recuperacion de mensajes de textos, WhatsApp y otros.

Durante el 2019 y julio del 2020, el Area de Analisis Digital Forense recibié 534 solicitudes
de pericias, el 21% (110) fue en el 2019 y el 79% (424) en el 2020. De esta cantidad, el 27%
(120) de solicitudes se generaron en los Distritos Fiscales de Lima y Callao. Otro 22% de
solicitudes (118) en los Distritos Fiscales de Huanuco (5%), Ancash (5%), Lima Norte (4%),
Santa (4%) y Arequipa (4%). El 37% (200) restante provino de 26 Distritos Fiscales. El 18%

(96) de los casos, correspondid a otros Distritos Fiscales.
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Asimismo, se observa que los Distritos Fiscales de Huanuco, Santa y Ancash, con baja
cantidad de denuncias por delitos informaticos en el 2019 y 2020, han solicitado mayor
cantidad de peritajes en comparacidon a los Distritos Fiscales de Arequipa, Lima Este y La

Libertad, que han registrado mayores denuncias.

Tabla 10. Solicitudes de peritajes recibidas por el Area de Anilisis Digital Forense

Distrito Fiscal 2019 2020 TOTAL %
OTROS 1l 85 96 18%
LIMA 13 66 79 15%
CALLAO 12 29 41 8%
HUANUCO 10 17 27 5%
ANCASH 6 21 27 5%
LIMA NORTE 7 17 24 4%
SANTA 7 14 21 4%
AREQUIPA 3 16 19 4%
PUNO 2 15 17 3%
LIMA NOROESTE 2 13 15 3%
SAN MARTIN 1 14 15 3%
LIMA SUR 0 14 14 3%
LAMBAYEQUE 2 1l 13 2%
LIMA ESTE 1 il 12 2%
CUSCO 7 4 1l 2%
ICA 2 9 1l 2%
APURIMAC 2 8 10 2%
LA LIBERTAD 5 5 10 2%
CAJAMARCA 0 8 8 1%
UCAYALI 2 6 8 1%
HUAURA 1 6 7 1%
AMAZONAS 2 4 6 1%
PASCO 5 1 6 1%
TACNA 0 6 6 1%
CANETE 2 3 5 1%
JUNIN 0 5 5 1%
LORETO 2 3 5 1%
HUANCAVELICA 1 3 4 1%
AYACUCHO 2 1 3 1%
PIURA 0 3 3 1%
MADRE DE DIOS 0 2 2 0.4%
TUMBES 0 2 2 0.4%
MOQUEGUA 0 1 1 0.2%
SULLANA 0 1 1 0.2%
TOTAL 110 424 534 100%

Adaptado de la informacion proporcionada por la Oficina Peritajes, remitido a la OFAEC a través del Oficio
7898-2020-MP-FN-GG-OPERIT, de fecha 06 de noviembre de 2020.

Considerando a la entidad solicitante; mostradas en la tabla 11; el 43% (229) de las solicitudes
fueron generadas por Fiscalias Provinciales Penalesyel 42% (224) por Fiscalias Especializadas.

En menor porcentaje, las solicitudes fueron realizadas por la PNP (8%), Fiscalias Supremas
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(4%), Poder Judicial (0.9%), Fiscalias Superiores (0.7%), Control Interno (0.2%) y UCJIE (0.2%).
Respecto a las 224 solicitudes presentadas por las Fiscalias Especializadas; el 69%
correspondié a la Fiscalias Especializadas en delitos de Corrupcién de Funcionarios

(FECOF) vy, el 19% a la Fiscalias Especializadas contra el Crimen Organizado (FECCOR).

Tabla 11. Peritajes Digitales Forenses solicitados a la Oficina de Peritajes del Ministerio
Publico, seglin entidad solicitante

INSTITUCION ENTIDAD SOLICITANTE CANTIDAD %
FISCALIAS PROVINCIALES 229 429
PENALES

FECOF 155 29

FECCOR 43 8.1

FISCALIAS SUPREMAS 23 4.3

FEDAPI 6 11

FETID 5 0.9

MINISTERIO PUBLICO FEMA 4 07
FISCALIAS SUPERIORES 4 0.7

FISTRAP 4 0.7

VIOLENCIA CONTRA LA MUJER 4 0.7

FISLAAPD 3 0.6

CONTROL INTERNO 1 0.2

UCIJIE - MP 1 0.2

PNP DIRINCRI 44 82
PODER JUDICIAL 5 0.9

PODER JUDICIAL

NO IDENTIFICADO 3 0.6
TOTAL 534 100

Adaptado de la informacién proporcionada por la Oficina de Peritajes, remitido a la OFAEC a través del
Oficio 7898-2020-MP-FN-GG-OPERIT, de fecha 06 de noviembre de 2020.

2.5. UNIDAD DE COOPERACION JUDICIAL INTERNACIONAL Y
EXTRADICIONES

La Unidad de Cooperacion Judicial Internacional y Extradiciones se crea mediante la
Resoluciéon de Fiscalia de la Nacion N° 124-2006-MP-FN, del 3 de febrero de 2006, con el
objetivo de centralizar la coordinacién y ejecucidn de todas las acciones reguladas por el

Libro Séptimo del Nuevo Cédigo Procesal Penal.

Esta Unidad, durante el periodo de enero 2017 a octubre de 2020, ha registrado 99
asistencias judiciales activas y 28 asistencias judiciales pasivas, relacionadas a delitos
informaticos y delitos en los que se utilizd la tecnologia como medio determinante para

su ejecucion.

30 | OFAEC



INFORME DE ANALISIS N°04

Se observa que los requerimientos realizados a las entidades extranjeras (asistencias
judiciales activas), ha tenido un crecimiento constante; es asi que de los 16 requerimientos
gue se realizaron en el 2017, ascendié a 30 en el 2018 y llego a 47 requerimientos en el 2019.
Por otra parte, losrequerimientos realizados por entidades extranjeras también alcanzaron
un pico en el 2019, con 12 requerimientos. Sin embargo; en el 2020 los requerimientos se
reducen considerablemente, probablemente condicionado por la declaracién del estado

de emergencia y el establecimiento de la emergencia sanitaria.

Tabla 12. Asistencias Judiciales Activas y Pasivas. 2017-2020(octubre)

Asistencias Judiciales Activas Asistencias Judiciales Pasivas
2017 16 5
2018 30 5
2019 47 12
2020 6 6
TOTAL 929 28

Adaptado de la informacién proporcionada por la UCIJIE, remitido a la OFAEC a través de correo
electrénico de fecha 17 de noviembre de 2020.

El 45% de la asistencia judicial activa se ha orientado a la solicitud de informacién de
cuentas de Facebook y, el 18% a las solicitudes de informacidén de cuentas de correos
electrénicos. Asimismo, se observa que en asistencias judiciales donde se ha solicitado
mas de un acto de cooperacion, en el 9% de los casos ha implicado a las redes sociales. Por
lo que se constata que el 54% de |la asistencia judicial activa esta relacionada a las redes

sociales como Facebook, Messenger, Google, WhatsApp, etc.

Desde el 01 de diciembre de 2019, los pedidos se tramitan en el marco del Convenio
sobre la Ciberdelincuencia, conocido como Convenio de Budapest, por ser el instrumento
multilateral especifico en dicha materia. Sin embargo, algunos fiscales contindan

invocando en sus pedidos de asistencia judicial activos, la Convencidn Interamericana

sobre Asistencia Mutua en Materia Penal.

Tabla 13. Solicitudes de Asistencia Judicial Activa. 2017-2020(octubre)

REQUERIMIENTOS NUMERO

Informacion de cuenta Facebook 45
Informacion de cuenta de correo electronico 18
Solicita informacion a Facebook, Messenger, WhatsApp 3
Solicita informacién a Google 2
Solicita informacién de una pagina web 2
Identidad de usuario detenido, informacion de intervencién en la cuenta de red social rusa 1
Solicita informacion a diversas empresas proveedoras de redes sociales 1
Solicita a empresa Cloudflarenet INC. Informe quien es titular de una cuenta. 1
Solicita informacion a Google y Microsoft 1
Solicita informacién sobre un blog 1
Solicita levantamiento de las comunicaciones e informacion de trdfico y contenido de una cuenta 1
Facebook
Ubicacion desde donde se remitieron mensajes via correo electrénico 1
TOTAL 99

Adaptado de la informacioén proporcionada por la UCJIE, remitido a la OFAEC a través de correo electronico de fecha 17 de
noviembre de 2020.
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Como se observa en la tabla 14, de las 99 asistencias judiciales activas, en 31 casos los
delitos estan relacionados a la Ley N°30096, Ley de Delitos Informaticos. En otros 68 casos,

se utilizd la tecnologia como medio determinante para su ejecucion.

Tabla 14. Asistencia Judicial Activa por delitos informaticos. 2017-2020(octubre)

N° DELITOS CANT.
1 Proposiciones a nifos, ninas y adolescentes con fines sexuales por medios tecnoldgicos 8
2 Delitos informaticos y otros 1
3 Fraude Informatico 7
4 Suplantacién de identidad 6

Actos contra el Pudor/Proposiciones a nifos, ninas y adolescentes con fines sexuales por
medios tecnoldgicos

Exhibicion y publicaciones obscenas/proposiciones a nifios, nifias y adolescentes con fines
sexuales por medios tecnolégicos

—

7 Fraude Informatico, abuso de mecanismos y mecanismos informaticos

8 Fraude Informatico/Suplantacion de identidad

9 Interceptacion de datos informaticos/Fraude Procesal/ Falsedad Genérica

10  Atentado contra la integridad de datos y sistemas informaticos

=N =] =

n Clonacién o alteracion de Terminales de Comunicaciones

Adaptado de la informacion proporcionada por la UCJIE, remitido a la OFAEC a través de correo electronico de fecha 17 de
noviembre de 2020.

2.6 ESCUELA DEL MINISTERIO PUBLICO

Entre el 2018 y 2020, la Escuela del Ministerio Publico registré 05 actividades académicas,
en temas relacionados a ciberdelincuencia y delitos informaticos: tres actividades fueron
virtuales y dos presenciales (ambas en la ciudad de Lima). En dos casos el coorganizador
fue la Escuela del Ministerio PUblico, en otros dos casos la ONG American Bar Association

Rule of Law Initiative (ABA ROLI PERU) y en un caso la Unién Europea.

Tabla 15. Actividades académicas desarrolladas por el Ministerio Publico. 2018-2020

ANO ACTIVIDAD ACADEMICA MODALIDAD DURACION CO-ORGANIZADOR

2018 Taller: Delitos informaticos Pres_enual 10 hor?s Escuela MP
(Lima) académicas

2018 Curso: Delitos Informaticos Virtual 120 horas Escuela MP

académicas

Taller de Investigacion .
9 American Bar

20 Giminalyltioacenonl Presencel  SoRores ssoiaton Rl of Law
pecia : Initiative ABA ROLI PERU
Informaticos - Cybercrimen
Curso de Investigacion Armerican Bar
2020 CErslmeIQiaaIIi}; ;_cljté)g:r?g;ﬁ;zl Virtual 2,5) ggzc?éozzoazlo Association Rule of Law
pectal . : Initiative ABA ROLI PERU
Informaticos - Cybercrime
2020 Clberdellncueﬁ;la, Delitos Virtual 36 horgs Unién Europea
Tecnoloégicos académicas

Adaptado de la lista de actividades académicas, remitido por la Escuela del Ministerio Publico al Gabinete de Asesores, a
través de correo electrénico institucional de fecha 02 de diciembre de 2020.
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Segun este registro, los cursos presenciales beneficiaron a 86 (18%) personas y los cursos
virtuales a 389 (82%) personas: 214 fiscales, 93 asistentes en funcién fiscal, 5 especialistas del
Instituto de Medicina Legal, 151 administrativos y 8 peritos. No se cuenta con informacién

de los beneficiarios del curso virtual coorganizado por la Unién Europea, en el 2020.

Tabla 16. Actividades académicas, segun modalidad y
caracteristicas de los participantes. 2018-2020

q PARTICIPANTES
o
- -
a FISCAL  _ noron moca, FORENSES — ADM.  PERITOS
=
201 Presencial 17 7 34 5 63
(Lima)
2018 Virtual 95 84 5 16 2 302
2020 Presencial 19 1 3 23
(Lima)
2020 Virtual 83 2 2 87

2020 Virtual - - -
214 93 5 151 8 4 475

Adaptado de la lista de actividades académicas, remitido por la Escuela del Ministerio PUblico al Gabinete de Asesores, a
través de correo electrénico institucional de fecha 02 de diciembre de 2020.

Respecto al desempefio académico de los participantes o a los resultados de los
participantes en los cursos de capacitacion, se observa que el 83% (392) de los participantes
aprobd los cursos. EI 11% (54) se retird y el 6% (29) desaprobd. En ningun caso, se encontro

registro de participantes inscritos en mas de un curso.

Figura 2. Actividades académicas, seguin resultados de su participacion

83%

6%
I

APROBADO RETIRADO DESAPROBADO

Adaptado de la lista de actividades académicas, remitido por la Escuela del Ministerio Publico al Gabinete de Ase-
sores, a través de correo electrénico institucional de fecha 02 de diciembre de 2020.
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3.1. REPRESENTANTES DE FISCALIAS CON MAYOR INCIDENCIA DE
DELITOS INFORMATICOS

Con el objetivo de conocer la experiencia, percepcidon y opinién de los fiscales en la
investigacion de los delitos informaticos, se dised un cuestionario de 21 preguntas, el
mismo que fue aplicado por via correo electrénico y la plataforma Google Forms a 8
Fiscales de las Fiscalias Provinciales Penales de mayor incidencia de denuncias por delitos
informaticos en el periodo de octubre 2013 a julio 2020.

Tabla 17. Perfil de fiscales a quienes se dirigié el cuestionario

DISTRITO " SENTENCIAS <
o
N FISCAL NOMBRE FISCALIA EXPERIENCIA CASOS CONDEN. CAPACITACION
1 LIMA Fiscal 1 Ol FDP de 03 afios +20 No Si
San Isidro
2 LIMA Fiscal 2 02 FPP de 04 afios +20 No Si
Miraflores
3 LIMA Fiscal 3 02 FPP de 04 anos +20 01 Si
San Isidro
4 LIMA Fiscal 4 014 FPP de 03 afios +20 No Si
Miraflores
03 FPP
5 LAMBAYEQUE Fiscal 5 Corporativa 07 aflos 10 01 No
de Chiclayo
01 FPP
6 AREQUIPA Fical 6 Corporativa 08 afos 10 02 No
de Arequipa
03 FPP
7 AREQUIPA Fiscal 7 Corporativa 16 afos 12 No No
de Arequipa
03 FPP
8 LA LIBERTAD Fiscal 8 Corporativa 01 afos 04 No No
de Trujillo

La mayoriadefiscalesentrevistadostienen masde 3anosde experienciaen lainvestigacion
de este tipo de delitos, siendo la fiscal entrevistada de la Tercera Fiscalia Provincial
Corporativa de Arequipa, quien refiere la mayor experiencia, con 16 aflos investigando,

entre otros casos, delitos informaticos.

Durante dichos anos de experiencia, los fiscales del Distrito Fiscal de Lima (Fiscalias
Provinciales Penales de San Isidro y Miraflores), afirman haber investigado mas de 20
casos relacionados a delitos informaticos. Siguen, los fiscales de los Distritos Fiscales de

Arequipa y Lambayeque, refiriendo haber investigado 10 y 12 casos.

Tres fiscales de los Distritos Fiscales de Lima, Lambayeque y Arequipa, afirman que
han logrado que sus investigaciones culminen en sentencias condenatorias. Asimismo,
los cuatro fiscales de los distritos fiscales mencionados, aseveran no haber recibido

capacitacion en materia de ciberdelincuencia.
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Todos los entrevistados coinciden en sostener que el fraude informatico es el delito
especifico con mayor cantidad de denuncias. Esta opinién es consistente con los
registros facilitados por ORACE, en donde se aprecia que los delitos contra el patrimonio
representan el 42% de los delitos informaticos. Les siguen la suplantacién de identidad y
las proposiciones a nifos, nifasy adolescentes con fines sexuales por medios tecnoldgicos.
También son mencionados, otros tipos penales relacionados con nuevas formas de
delincuencia sexual a través de medios informaticos: pornografia infantil, difusién de
imagenes, materiales audiovisuales o audios con contenido sexual, chantaje sexual, acoso
sexual. Finalmente, en menor proporcién en Lima se da cuenta de frecuencia de atentados
contra la integridad de datos informaticos, y en Arequipa de clonacién o adulteraciéon de

terminales de telecomunicaciones.

Tabla 18. Delitos Informaticos frecuentes referidos por fiscales entrevistados

Distrito Fiscal DELITOS FRECUENTES

Fraude informatico

Fraude informatico, Suplantacion de identidad
Difusion de imagenes, materiales audiovisuales o audios con contenido
sexual

LIMA
Fraude informatico (85%), Suplantacion de identidad (3%)

Atentado contra la integridad de datos informaticos (5.5%)

Fraude informatico (30%), Suplantaciéon de identidad (10%)
Chantaje sexual (1%), Pornografia infantil (1%)

LAMBAYEQUE . Fraude informatico

Fraude informatico.
Clonacién o adulteracion de terminales de telecomunicaciones
Pornografia infantil, Proposiciones a nifos, nifas y adolescentes con fines
AREQUIPA sexuales por medios tecnoldgicos.
. Fraude informatico (75%)
Acoso sexual (19%) Proposiciones a nifos, nifas y adolescentes con fines
sexuales por medios tecnoldgicos. (7%)

Fraude informatico (60%), Suplantacion de identidad (30%)

LA LIBERTAD Proposiciones a nifos, nifas y adolescentes con fines sexuales (10%)

Los fiscales han tenido dificultades para la investigacion del delito en la etapa preliminar.
Los fiscales de Chiclayo y Arequipa mencionan que la mayor dificultad se encuentra en la
obtencién de informacién de algun elemento electrénico, direcciéon de IP o apertura de
teléfonos bloqueados con clave. Para la fiscal de Chiclayo, el no contar con la Unidad de Alta
Tecnologia de la Policia Nacional ni con peritos informaticos del Ministerio Publico, genera

demoras en la investigacion ya que tiene que remitir las pruebas a la ciudad de Lima.
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Tabla 19. Dificultades de investigaciéon y enjuiciamiento de la ciberdelincuencia

DILIGENCIAS PRELIMINARES

Poca informacidon y dificultades para identificar al
autor (2 veces)

Los Jueces en base al art.230 del NCPP (pena
Dificultades propias de la materia minima, no identificacion autor) niegan el
levantamiento de secreto de las comunicaciones.

Necesidad de equipos de alta tecnologia para
identificar a los autores.

Falta de capacitacion de los policias en uso técnicas
de investigacion especiales.

Insuficientes o deficientes érganos de apoyo Falta de peritos en la materia. Necesidad de pericias
sobre dispositivos telefénicos electrénico y/o equipos

de informatica, o para determinar direccion IP,
apertura de teléfonos bloqueados. (3 veces).

El denunciante no colabora en esclarecer los hechos

FORMALIZACION Y CONTINUACION DE LA INVESTIGACION PREPARATORIA

Falta de capacidades tecnoldgicas de la PNP.

Insuficientes o deficientes érganos de apoyo Falta de peritos y de capacidad de la PNP de
técnicas especiales.

Investigar a imputados que se encuentran fuera del

Cooperacién con otras Fiscalias R .
P Distrito Fiscal.

JUICIO ORAL

Asistencia de los peritos al juicio oral (2 veces). No
contar con peritos informaticos.

Insuficientes o deficientes 6rganos de apoyo
Ubicacién de los érganos de prueba, agraviado y

efectivos policiales para participacion en el proceso.

Las dificultades en primer lugar se relacionan con lo complicado que es lograr identificar

a los autores de estos delitos.

En particular, para los fiscales del Distrito Fiscal de Lima, al amparo del Cédigo de
Procedimientos Penales de 1940, los problemas se concentran en |la etapa denominada

preliminar, donde son mas importantes sus actuaciones.

Otros fiscales refieren la dificultad de los cortos plazos de investigacion y la de investigar a
imputados que se encuentran fuera del Distrito Fiscal. Ademas, precisan que no participan
en juicio oral al no contarse con juzgados homaologos. Varios otros refieren la dificultad en
etapa preliminar y preparatoria de contar con investigacidn especializada de la PNP y de
peritos informaticos, asi como posteriormente, en juicio oral, la necesidad de garantizar
la presencia del perito. Es entonces, una problematica del enjuiciamiento de estos delitos

ubicar a los 6rganos de prueba: agraviados, testigos y efectivos policiales intervinientes.
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Tabla 20. Formas de afectacion de las victimas de delitos informaticos

FORMAS DE AFECTACION A LAS VIiCTIMAS

De manera econdmica/ de forma patrimonial.

Existe afectacion psicolégica y moral en el tema de acoso sexual y suplantacion de identidad informatica.

Afectacion a la intimidad, a la libertad personal. Necesidad de establecer otros medios de proteccion; las
victimas por el uso de sus teléfonos o cuentas de redes sociales pierden el uso de estas, y tienen que crear
otros perfiles.

Frustracion, sentimiento de injusticia al no identificarse a los autores.

A la libertad e indemnidad sexual

La afectacion de la victima depende de la modalidad del delito informatico; es asi que la
afectacion puede serecondmica o patrimonial, perotambién puede ser moral o psicoldgica.
En este ultimo caso, la afectacion también podria estar generada por la pérdida de sus
cuentas en redes sociales y por la frustracién al no poder identificar a los autores de los
delitos.

Tabla 21. Motivo de archivamiento o sobreseimiento

MOTIVO DEL ARCHIVAMIENTO Y SOBRESEIMIENTO FRECUENCIA

No se logra identificar a los autores de los hechos 3

Competencias:

1. Falta capacitacion

2. Investigacion deficiente, desconocimiento de la obtencion y 3
tratamiento de la prueba digital

3. Falta de capacidad de investigacion de la fiscalia y la policia

Falta de cooperacion de la victima 2

Por falta de informacion 1

Falta de pericias, porque se desvanece la posibilidad de vincular a
alguna persona con los hechos investigados

Tres fiscales consideran que la imposibilidad de identificar a los autores de los hechos, es
el principal motivo de archivamientosy sobreseimientos de los procesos relacionados a los
delitos informaticos. A decir de un fiscal; “uno de los requisitos para formalizar denuncia
o investigacion preparatoria contra un imputado o investigado es haberlo identificado
con sus patronimicos completos”. Con la misma frecuencia, y también relacionada
con las dificultades de desarrollar conocimientos sobre técnicas y actuaciones que
[leven a la identificacion de los responsables, es mencionada la falta de competencias
profesionales, expresado en falta de capacitacion, desconocimiento y falta de capacidad
para la investigacion. Con dos menciones se ubica la falta de cooperacién de la victima,

La carencia de pericias y la limitada informacién es mencionada una sola vez.
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Tabla 22. Requerimientos a DIVINDAT, Criminalistica de la PNP y Oficina de Peritajes,
para investigaciones de delitos informaticos

OFICINA DE NO TIPO DE

DIVINDAT PERITAJES CRIMINALISTICA PNP NINGUNO FRECUENCIA

ESPECIFICA SOLICITUD

MP

Identificacion
del IP

Visualizacion
de mensajes de
redes sociales 3
y correos
electrénicos

Recuperar
archivos
eliminados o
borrados

Descubrir
archivos ocultos

Apertura de
discos duros

Peritajes
sobre equipos
celulares u
otros equipos 1
tecnolégicos
(tablets, laptop,
pc):

Pericia
Informatica 1
Forense

Respecto a los requerimientos fiscales a la DIVINDAT, Direccién de Criminalistica de la
PNP y Oficina de Peritajes del Ministerio PUblico, para el desarrollo de las investigaciones
de los delitos informaticos; cinco fiscales mencionaron que acuden a la DIVINDAT y dos
fiscales, afirman que realizan requerimientos pero no especifican a cudl de las entidades.

Por otra parte, un fiscal suele realizar requerimientos a las tres entidades; y, otro fiscal
respondié que no realiza requerimientos a ninguna de ellas, argumentando que éstas no

cuentan con equipos que les permitan realizar peritajes.

Los peritajes solicitados con mayor frecuencia, fueron: identificaciéon de la direccién IP
(internet Protocol) de dispositivos informaticos y la visualizacidén de los mensajes de redes
sociales y correos electréonicos. Seguido, por las solicitudes de recuperacién de archivos
eliminados o borrados vy, solicitudes de peritaje sobre equipos celulares u otros equipos

tecnoldgicos.

Con tres menciones, la identificacion de la direccidn IP (internet Protocol) de dispositivos
informaticos es el tipo de peritaje mayormente solicitado por los fiscales. Con la misma
cantidad, se ubica la visualizacion de los mensajes de redes sociales y correos electrénicos.
La recuperacidn de archivos eliminados o borrados es mencionada por dos fiscales. Con
una sola mencidén aparecen solicitudes algo generales como: peritajes sobre equipos

celulares u otros equipos tecnoldgicos y pericia informatica forense.
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Tabla 23. Requerimiento a proveedores de servicios extranjeros

REQUERIMIENTOS A PROVEEDORES DE SERVICIO EXTRANJERO FRECUENCIA

No 7

Si, a Facebook y companias telefénicas 1

De los entrevistados, solo un fiscal de la Fiscalia Provincial Penal de Miraflores, fue el
Unico en haber realizado requerimientos a proveedores de servicios extranjeros (Facebook

y compafias telefénicas). El resto de los fiscales no ha realizado ningun requerimiento.

Tabla 24. Capacitaciones que se requieren para la investigacion de los delitos informaticos

REQUERIMIENTO DE CAPACITACIONES

Seguridad informatica con relacién a la gestion de casos a nivel fiscal y judicial

Técnicas de analisis, softwares y tecnologias aplicadas a la investigacion de delitos informaticos.

Diligencias de investigacion en materia de delitos informaticos (identificacion de IP y otros).

Curso especializado en delitos informaticos: abordaje sobre cada uno de los tipos penales: analisis de
tipicidad objetiva, subjetiva, diferenciacion con otros tipos penales previstos en el cédigo penal.

Lineamientos para la solicitud directa y/o requerimientos a proveedores de servicios informaticos
extranjeros, proveedores de redes sociales, etc.

Lineamientos para la solicitud y requerimientos ante la Unidad de Cooperacién Judicial Internacional y
Extradiciones del Ministerio Publico.

Lineamientos para solicitud de informacion de cuentas de correos electronicos: identidad real del titular,
verificacion de autenticidad de la informacion obtenida, vinculos con otras redes sociales (WhatsApp,
Facebook, Instagram Twitter y otros).

Nuevas tecnologias, herramientas informaticas para la investigacion de delitos informaticos (celulares,
internet), manejo de evidencia digital y tratamiento de la prueba electrdnica.

Los fiscales entrevistados sugieren ser capacitados en lineamientos para requerimientos a
proveedores de serviciosinformaticos extranjeros, a proveedoresde redessocialesy correos
electrénicos y, en requerimientos ante la Unidad de Cooperacidn Judicial Internacional y

Extradiciones del Ministerio Publico.

Tres de los fiscales entrevistados sugieren cursos que permitan conocer las diligencias a
seguir en casos de investigaciones por delitos informaticos (identificaciéon de IP y otros),
manejo de evidencia digital en la investigaciéon y tratamiento de la prueba electrénica.
Asimismo, dos fiscales sugieren capacitaciones sobre Técnicas de analisis, softwares y

tecnologias aplicadas a la investigacion de delitos informaticos.
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Tabla 25. Coordinador con conocimientos en delitos informaticos-ciberdelitos
que les brinde asesoria en estos casos

PERTINENCIA DE UN COORDINADOR EN DELITOS INFORMATICOS

Ante la pregunta si deberia existir un coordinador con altos conocimientos en delitos
informaticos o ciberdelitos que brinde asesoria en estos casos; la respuesta afirmativa de
los fiscales es undnime. El sustento puede encontrarse en la respuesta de dos fiscales: “es

un delito complejo” y “podria orientar y dirigir mejor una investigacién penal”.

Tabla 26. Recomendaciones para mejorar la persecucion del delito

RECOMENDACIONES

La existencia de una fiscalia especializada.

En cuanto al MP, gente especializada técnica como juridicamente en la materia: peritos en el MP y la PNP que tengan
estudios o capacitaciones en estos delitos para que coadyuven a la investigacion fiscal. (En la pregunta 20 sugiere la
creacion de fiscalias especializadas).

Capacitacion mas constante y dindmica (no solo charlas sino también talleres) tanto al personal fiscal como administrativo,
con disertaciones impartidas por personas especializadas en la materia, basicamente respecto a las diligencias a seguir en
cada tipo penal relacionado con la Ley 30096 y convenciones internacionales que permitan obtener resultados positivos.

Sugiere establecer mecanismos de cooperacion directa con entidades financieras y de telecomunicacion, basicamente,
a fin de conseguir datos relevantes de forma directa (identificacion de las partes intervinientes) sin poner en peligro el
secreto bancario, bursatil y tributario y tampoco los detalles de las comunicaciones.)

Creacion de fiscalias especializadas en delitos informaticos.

Capacitacion de personal en dicha materia.

Creacion de una unidad de peritaje informatico a cargo del Ministerio Publico de Lambayeque.

Establecer mesas de trabajo, con representantes del MP, PNP, peritos, a fin de establecer unidades de criterio para la
investigacion de estos delitos.

Creacion de fiscalias especializadas en ciberdelitos, para que exista una mejor forma de combatir del ciberdelito.

Establecer a nivel de fiscalias y PNP una red de coordinacién a nivel nacional, para procurar intervenciones rapidas y lograr
capturas en flagrante delito.

Talleres de capacitacidon para mejorar las practicas de investigacién del ciberdelito, en cada modalidad.

Protocolos de investigacion para cada modalidad delictual)

Capacitacion en el despacho fiscal y policia.

Pero el principal problema es que los peritajes se llevan a cabo solo en la capital de la Republicay en pocos casos han se
han traido estos equipos a la ciudad para casos emblematicos.

Implementar un laboratorio con tecnologia moderna.

Finalmente, recogiendo lasrecomendacionesde losfiscalesa quienesse aplicé el cuestionario,
encontramos que el 50% (4) de estos sugieren la creacidon de Fiscalias Especializadas. En
ese mismo porcentaje, los fiscales solicitan capacitacion. En ese sentido, es relevante (por el
interés mostrado y las respuestas dadas) lo expresado por fiscales que solicitan capacitaciéon
constante y dinamica (no solo charlas sino también talleres) dirigido por especialistas en la

materia.

Para dos fiscales, la capacitacién en diligencias por cada tipo penal o modalidad de la Ley
N°30096 y convenciones internacionales, son importantes. Dos fiscales, también sugieren

establecer redes de coordinacién local y nacional; las primeras, con el objetivo de establecer
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unidades de criterio para la investigacion de estos delitos, mientras que las redes de

coordinacién nacional, permiten intervenciones rapidas y lograr capturas en flagrante delito.

Adicionalmente, sugieren:

1. EIl establecimiento de mecanismos de cooperacidén con entidades financieras y de
telecomunicacion, para obtener informacidn relevante sin poner en peligro el secreto

bancario, bursatil y tributario y tampoco los detalles de las comunicaciones.

2. La creacidon de una unidad de peritaje informatico a cargo del Ministerio PuUblico de

Lambayeque.

3. La lmplementacion de un laboratorio con tecnologia moderna.

4. El contar con especialistas en el Ministerio Publico y la Policia Nacional del Perud para

que colaboren a la investigaciéon fiscal.
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3.2. PERITOS DEL AREA DIGITAL FORENSE DE LA OFICINA DE PERITAJES
DEL MINISTERIO PUBLICO

Para contar con informacién de la labor que cumplen los peritos del Ministerio Publico y
su opinién respecto al andlisis que desarrollan, se decidié remitir un cuestionario con 23
preguntas a tres peritos, de los siete con que cuenta el Area de Analisis Digital Forense
de la Oficina de Peritajes. Posteriormente, la informacién proporcionada fue ampliada a

través de conversaciones telefénicas.

Tabla 27. Perfil y experiencia de peritos a quienes se dirigio el cuestionario

ANOS DE PERICIAS PERICIAS EN
PERITO EXPERIENCIA CAPACITACIONES INFORMATICAS CIBERDELINCUENCIA
2019-2020 POR MES
Perito 1 05 180 horas 1o 3
Perito 2 05 360 horas 90 0]
Perito 3 05 60 horas 50 5

De sus respuestas observamos que los tres peritos tienen cinco aflos de experiencia en ese
tipo de labores y que han recibido capacitaciones variadas que van de 60 a 360 horas.

En el periodo de 2019 y 2020, han realizado entre 50 y 110 pericias.

Las periciasvinculadasalosciberdelitoshansidorealizadas pordos peritos,enun promedio

de 3 a 5 pericias por mes. Uno de los peritos, no realiza pericias en ciberdelincuencia.

Los lineamientosy procedimientos de las actividades periciales, estan establecidas en la
Guia de Analisis Digital Forense, aprobada con Resolucién de la Gerencia General
365-2020-MP-FN-GG del 11 de agosto de 2020.

Tabla 28. Dificultades en pericias informaticas

PERITO DIFICULTADES

Desconocimiento de la parte fiscal al formular el objeto de estudio.

Perito 1
Alta demanda
Celulares dafiados fisicos.

Perito 2 Compatibilidad del software con los equipos celulares en celulares modernos por
eso es necesario tener varios softwares forenses para lograr vulneras los bloqueos y
extraccion de informacién de los equipos celulares

Perito 3 Falta de objeto de estudio

Dos de los peritos sefialan como dificultad el desconocimiento de los fiscales para formular
el requerimiento de estudio. Otro de los peritos, observa como dificultad los celulares
daffados que son entregados para el analisis, asi como la carencia de softwares forenses
gue permita desbloquear y extraer informacién de teléfonos moviles. La alta demanda de

los requerimientos es, también, una dificultad para uno de los peritos.
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La falta de logistica, se traduce principalmente en la limitada cantidad de equipos
informaticos y en la carencia de “llaves” para los distintos softwares que utilizan, esto
ultimo ocasiona largas y tediosas esperas hasta que la “llave” se desocupe y pueda ser
utilizada por otro perito. Como ejemplo; se menciona que cuentan con cinco “llaves” de
software forense para que sea utilizado por 26 personas (entre peritos, analistasy personal
de apoyo). El perito 3, estd convencido que solucionando la carencia de “llaves”, el 80% de

la carga de peritos se reduciria.

Tabla 29. Tipo de peritaje

PERITO TIPO DE PERITAJE

En dispositivos moéviles como celulares, se realiza la extracciéon y busqueda de

Perito 1 . - . )
informacién de acuerdo a lo solicitado por el fiscal

Desblogueo y extraccion de informacion de equipos celulares, mejoramiento de videos
Perito 2 para identificacion de placa de vehiculos, extraccion de informacion de computadoras,
USB, laptop, escaneo de escena con software FARO para escena de crimen.

Perito 3 Celulares, equipos de computo

Los tres peritos han desarrollado trabajos de desbloqueo, busqueda y extraccidon de
informacion de celulares. Dos peritos han realizado la extraccidon de informacién de
computadoras.Yunode los peritos,ademas de loanterior, se ha dedicado a la extraccion de
informacién de USB, el mejoramiento de videos para identificacién de placa de vehiculos
y el escaneo de escena con software FARO para escena de crimen, que crea un modelo en

tercera dimensidn a escala real.

Tabla 30. Capacitacion requerida para peritos en investigaciones de
delitos informaticos-ciberdelitos

PERITO CAPACITACION REQUERIDA

La parte legal para tener conocimiento hasta donde estd permitido realizar una

Perito 1 . . i ; L . . . .
investigacion en dispositivo tecnoldgico sin vulnerar los derechos del investigado

Es necesario adquirir mas herramientas en la actualidad solo se cuenta con una
sola llave de XRY y UFED4PC para la extraccion de celulares cuando la herramienta
esta en uso los demas tienen que esperar a que alguna de las llaves este libre para
poder realizar trabajos, lo mismo en computo forense lo que implica capacitacion
y actualizacidn para la extracciéon en los nuevos modelos, la tecnologia avanza y los
parametros a desbloquear también hay que actualizarse.

Perito 2

Perito 3 Ciberseguridad

Los requerimientos de capacitacion se centran en tres pedidos concretos: capacitacion
en cémputo forense® para la extraccién de informacidén en nuevos modelos de celulares;
capacitacion en temas legales relacionados a la investigaciéon en dispositivo tecnolégico
sin vulnerar los derechos del investigado y, capacitacion en ciberseguridad.

3. “La computacion forense es un macro procedimiento que permite identificar, preservar, analizar y presentar evidencias
digitales de forma que puedan aceptarse legalmente” (Torrealba y Devenish, 2017,p.84)
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Tabla 31. Qué ha observado de los requerimientos fiscales que merezca ser mejorado

PERITO OBSERVACIONES A LOS REQUERIMIENTOS FISCALES

Procedimiento en Informatica Forense para que sepan que podemos recuperar y que

Perito 1 . L .
no se puede realizar en una pericia informatica

Ser mas claro con el objeto de la pericia, incluir un numero de teléfono para coordinar
Perito 2 hay que entender el caso para tener claro qué tipo de informacion se esta buscando e
incidir en recopilar informacion valiosa para el caso del fiscal

Perito 3 Falta de objeto de estudio, falta de visualizacidn previa, desconocimiento del caso

Dos de los tres peritos mencionan que los fiscales no son claros con el objeto del estudio
solicitado. A decir, del perito 2, muchas veces los fiscales colocan como requerimiento la
“entrega de toda informacidn de interés”, lo cual no permite centrar su analisis ya que lo
gue puede ser de interés para el perito quizad no lo sea para el fiscal. Por tal razén, sugiere
gue es necesario que los fiscales incluyan un numero telefénico de referencia en el oficio,
para que facilite la comunicacidny se precise el tipo de informacidon que pretende obtener.
El perito 3, ademas ha observado que los fiscales no visualizan el contenido de la muestra
antes de realizar el requerimiento a la Oficina de Peritajes. El hacerlo ayudaria a precisar
el objeto de estudio y precisar el rango de tiempo. Visualizacién que muchas veces es
realizado por el fiscal en las instalaciones de la Oficina de Peritajes, ocupando el poco

espacio que tienen y una de las pocas PC con las que cuentan.

En esa misma linea, el perito 1, solicita que los fiscales sean capacitados en procedimientos
de informatica forense para que orienten mejor sus solicitudes y sepan qué se puede

recuperary qué no se puede realizar en una pericia informatica. Asimismo, se recomienda:

Tabla 32. Aspectos a mejorar de la relacién fiscal-perito

PERITO ASPECTOS POR MEJORAR

Seria bueno que el fiscal trabaje conjuntamente con el perito ya ellos conocen el caso
y nos pueden indicar que informacion podemos buscar, pero muchas veces eso no se

Perito 1 . o . - B
erito da por la imposibilidad que el fiscal pueda quedarse trabajando con el perito ya sea
por la lejania o la alta demanda que se tiene
Perito 2 Mejorar la comunicacién entre fiscales y peritos
Perito 3 Una mejor coordinacién previa a la solicitud de la pericia

Los tres peritos coinciden en que un aspecto a mejorar de la relaciéon con los fiscales, es la
comunicaciény coordinacion. El perito1, considera importante que el fiscal trabaje conjuntamente
con el perito para precisar la informacién que se pretende analizar. Para el perito 3, la coordinacion
deberia ser previa a la solicitud de la pericia, de ese modo se evitaria solicitudes sin especificar el

objeto de estudio.
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Tabla 33. Recomendaciones para mejorar la labor de los peritos y la calidad de las pericias

PERITO RECOMENDACIONES

Descentralizar el area de analisis digital forense para descongestionar el cuello de

Perito 1 . [ : ;

botella generado en Lima por la alta demanda de requerimientos a nivel nacional
Perito 2 Capacitaciones con fines de actualizacion y adquisicion de herramientas forenses
Perito 3 Instruccion en Criminalistica

El perito 1, sugiere descentralizar el Area de Analisis Digital Forense lo que permitiria
reducir la alta demanda de requerimientos. El perito 2, sugiere desarrollar capacitaciones

y adquirir herramientas forenses.

El perito 3, recomienda que se instruya en criminalistica a los peritos y que se cree el
Area de Gestion de Requerimientos dentro de la Oficina de Peritajes, que se encargue
de registrar, seleccionar y evaluar los requerimientos fiscales, antes de que sea derivado.
El Area de Gestiéon serviria como filtro y evitaria distraer a los peritos con solicitudes
poco claras y confusas. Asimismo, recomienda establecer un software de control de la
productividad que permita medir el tiempo de trabajo de cada peritoy de cada pericia, asi

como permita conocer el avance y ubicacion del requerimiento.
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4. EXPERIENCIAS COMPARADAS DE UNIDADES QUE INVESTIGAN LA
CIBERDELINCUENCIA

El desarrollo de este capitulo, se basd en el Informe de las Naciones Unidas denominado
“Lucha contra la utilizacién de las tecnologias de la informacién y las comunicaciones con
fines delictivos”; asi como, en las conclusiones arribadas en la Conferencia Internacional y
Segunda Reunion de CiberRed de la Asociaciéon Iberoamericana de Ministerios Publicos-
AIAMP, realizados en Santiago de Chile el 25y 26 de junio de 2019, en donde se identificaron
modelos adoptados por las fiscalias de los diferentes paises de Iberoamérica para hacer

frente a la ciberdelincuencia:

1. Unidades de investigacién centralizadas nacionales especializadas;

2. Unidades de coordinacién nacional, con descentralizacién de la investigacién en
puntos focales;

3. Unidades nacionales de coordinacién (centradas especificamente en la capacitaciény
el apoyo a distancia) y dispersion de la investigacion;

4. Unidades nacionales de investigacidn (no especificamente especializadas);
Unidades nacionales de apoyo técnico, con dispersién de la investigacidony

6. La inexistencia de especializacion.

Asi, se establecié una ficha que recogié las caracteristicas esenciales de los modelos
adoptados en Espafa, Portugal, Chile, Paraguay, Colombia, Costa Rica y Argentina, con
el apoyo de analistas de la OFAEC y del Gabinete de Asesores de |la Fiscalia de la Nacién,
contandose ademas con las reuniones de trabajo convocadas por la Comisidén encargada
de evaluar técnicamente la creaciéon de un piloto de Fiscalia o Unidad Especializada en
Ciberdelincuencia. Adicionalmente, la OFAEC se reunid los dias 18 y 23 de noviembre por
videoconferenciaconelresponsabledela Unidad Fiscal Especializadaen Ciberdelincuencia
de la Procuraduria General de Argentina, asi como, con fiscales de la Asesoria Técnica y

Relaciones Internacionales y de la Fiscalia de Fraudes y Cibercrimen de Costa Rica.

El tipo de unidad que predomind, fue el de Unidad de Coordinacién Nacional con
descentralizaciéon en la investigacion, que es el modelo seguido por Espafa, Portugal y
Argentina, con facultades de investigacién en casos complejos, emblematicos o de crimen
organizado y capacidad de coordinar con fiscalias o puntos de enlace en demarcaciones
territoriales asi como de brindar formaciones, generar y difundir buenas practicas a
cualquier fiscalia que enfrente delitos de ciberdelincuencia en el sentido amplio del

término.
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4.1. ESPANA

PAIS ESPANA

Nombre de dependencia MINISTERIO FISCAL
Tipo de unidad Unidad de Coordinacion Nacional con Descentralizacion de la Investigacion

Ley Organica 5/2010 del 22 de agosto de 2006.

et 2 el Ley Organica 1/2015 Y Ley Organica 2/2015 DEL del 30 de marzo de 2015.

Delitos competencia propia del Area de especializacién:

Delitos relacionados con atagues a los sistemas de informacion
Delitos de pornografia infantil

Delitos de Child grooming

Delitos de estafa cometidos a través de manipulaciones informaticas
Delitos contra la propiedad intelectual cometidos a través de las TIC

Competencia

. Material

. Territorial . < s e . .. . .. .
Delitos en los que el Area de Especializacién asume la coordinacién y/o intervencién en supuestos complejos:

Delitos de estafa tradicional planificados y ejecutados online
Ciberodio-Discurso del odio online
Delitos contra bienes personalisimos en entorno tecnolégico

Potenciar e impulsar la unificacién de criterios en la interpretacion y aplicacién de las normas juridicas.
Garantizar la actuacion coordinada en la investigacion y enjuiciamiento de acciones ilicitas con proyeccion en mas de una
Fiscalia provincial.

Funciones - . ) . . - L < e
Realizar el control y seguimiento de expedientes objeto de intervencién o de coordinacion del Area de Especializacion.
Formacion de los Fiscales en las materias propias de la Especialidad.
Promover/facilitar comunicaciones con otros colectivos e instituciones.
Intervencién directa en asuntos competencia del Area de Especializacién:
Objetivos

Competencia ordinaria: secciones territoriales
Competencia excepcional: Unidad Central Especializada

OFAEC 49



CIBERDELINCUENCIA EN EL PERU:
PAUTAS PARA UNA INVESTIGACION FISCAL ESPECIALIZADA

PAIS ESPANA

Marco regulatorio

« Legislacion especial - Art124 CEy Estatuto Organico Ministerio Fiscal
. Procedimiento especial . Aspectos procesales: Reforma LECrim por LO 13/2015 5/OCT sobre investigacion tecnoldgica
investigacion . Unidad Central Especializada: Fiscal de Sala, Fiscales Adscritos, Unidades de enlace con Policia Nacional y Guardia Civil
.« Cooperacion internacional . Red de fiscales especialistas-dimension nacional
«  Procedimiento evidencia
digital

Red compuesta por 145 fiscales:

3 Fiscales integrados en la Unidad Especializada contra la Criminalidad Informatica de la Fiscalia General del Estado.

1 Fiscal de enlace en la Fiscalia de la Audiencia Nacional.

50 Fiscales delegados al frente de cada una de las secciones territoriales especializadas en las que a su vez desempefan
sus funciones.

60 Fiscales colaboradores.

31 fiscales de enlace distribuidos en las Fiscalias de Area constituidas en 17 demarcaciones provinciales.

Organizacién/ Estructura
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4.2. PORTUGAL

PAIS PORTUGAL

Nombre de dependencia Gabinete de Cibercrimen (OFICINA DE CIBERDELITO)
Tipo de dependencia Unidades de Coordinacion Nacional, con descentralizaciéon de la investigacion en puntos focales
Norma de creacion Se cred en febrero del ano 2011 (no se tuvo acceso a la norma)

La Oficina de cibercrimen es una oficina de coordinacién centralizada que rige a nivel nacional.
. Los Procuradores especializados en ciberdelitos rigen en cada distrito y son competentes para investigar:
Competencia
Casos puros (comprendidos en la Ley).
Casos de cualquier naturaleza, pero donde la prueba digital sera determinante.
Casos de crimenes clasicos como estafas o pornografia si el medio informatico es determinante para la comisiéon del delito
lo investigan los procuradores.

. Material
. Territorial

Oficina de cibercrimen

Coordinar con la estructura del Ministerio Publico (en temas de ciberdelitos y obtenciéon de prueba y/o evidencia digital).
Enfocado, sobre todo en los métodos que deben ser aplicados en todo el territorio.

Capacitar a magistrados del Ministerio Publico en tema de ciberdelito y evidencia digital. Las basicas, en cada comarca y
avanzada, en sede central- Lisboa.

Interactuar con los distintos cuerpos de policia (difusion de buenas practicas, establecer rutinas procesales, normas de
obtencion digital, etc).

Interactuar con el sector privado.

Acompanar las investigaciones.

Funciones

Procuradores especializados en cibercrimen

Son puntos de contacto encargados de coordinar con la Oficina Central para ver los métodos que deben aplicar

Con Ley del Ciberdelito, Ley N°109/2009, mediante el cual se regulan los delitos informaticos a luz del Convenio de Budapest.
Ley de Proteccion de Datos, Lei n° 58/2019, de fecha 8 de agosto de 2019.

Cuentan también con otras fuentes legislativas como el Coédigo Penal. Se regulan tipo penales como la pornogréfica infantil,
estafa informatica.

Incorporar en legislacion internacional normas procesales y de cooperacion especificas de entorno digital.

Marco regulatorio
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La Oficina de Cibercrimen depende de la Procuraduria General de la Republica (Fiscal General). Cuentan con una
Coordinacion Nacional y un grupo técnico de apoyo (fiscales que brindan apoyo en términos de coordinacion desde sus

Organizacion/ Estructura ECTEETE.
. Procuradores especializados en ciberdelitos en cada uno de las comarcas (48 distribuidos en las 23 comarcas- se asigna de

acuerdo a la dimension del mismo)
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4.3. CHILE
PAIS CHILE
Nombre de dependencia Unidad Especializada en Lavado de Dinero, Delitos Econémicos, Medioambientales y Crimen Organizado (ULDDECO).

Unidades nacionales de coordinacion (centradas especificamente en la formacion y el apoyo a distancia) y dispersion de la

Tipo de dependencia investigacion

Norma de creacion Resolucion de la Fiscalia de la Naciéon N° 1506 del 2 de agosto de 2017

La Unidad Especializada en Lavado de Dinero, Delitos Econdmicos, Medioambientales y Crimen Organizado (ULDDECO, es una

Competencia unidad centralizada que rige a nivel nacional.
. Material En todo el pais, hay 769 fiscales para todo tipo de delitos, contindan 18 Fiscales Regionales (maxima autoridades), uno por cada
. Territorial region, mas 4, que pertenecen a la region Metropolitana de Santiago de Chile. Cada Fiscalia Regional tiene sus abogados aseso-

resy tiene algunos profesionales de analisis criminal en estas unidades, conocidas como Fiscalias de Foco.

En asesoria y asistencia internacional:

servir de guia para la obtencién de evidencia digital de proveedores de servicios en el extranjero y Proveedores nacionales.
Les brinda asistencia penal formal.

En apoyo a la investigacion

Brindar asesoria legal de investigaciones por delitos de leyes 20.009 (uso fraudulento tarjetas de pago y transacciones
electronicas) y 19.223 (delitos informaticos). Propuestas de diligencias. Coordinaciones interinstitucionales (policias,
especializadas, empresas, etc.). Asesor en gestiones internacionales. Propuestas de minutas de formalizacion, entre otras.
. A la Unidad Especializada en Derechos Humanos, Violencia de Género y Delitos Sexuales (UDDHH): la Preparacion de los
Funciones . b . . . .2 o ) L .

Fiscales en las investigaciones desarrolladas por delitos de elaboracion y distribucion de pornografia infantil.

Brindar jornadas de tecnologias de apoyo a la investigacion y de manejo de evidencia digital.

Para el procesamiento de evidencia digital, se utilizan equipos computacionales estacionarios y moviles potenciados
para el procesamiento y analisis de evidencia digital, los cuales trabajan en conjunto con software especificos para
cada una de las tareas que se desprenden en cada una de las pericias realizadas.

El manejo de estas tecnologias otorga a la Fiscalia cierto grado de autonomia en materias informaticas forenses y

genera productos que estan disponibles para todos los fiscales, en investigaciones por delitos de distinta naturaleza,
consideradas de alta connotacion publica y/o especialmente sensibles y complejas.
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PAIS CHILE

Los objetivos lo toman como ventajas, siendo:

Objetivos i) Conocer las tecnologias y sus desafios (técnicos y juridicos).
ii) Tener minima capacidad auténoma de apoyo con herramientas propias.
iii) Contribuir al sistema con estandares técnicos.

1. Legislaciéon Especial

Leyes vigentes en la materia en Chile en la materia, se tiene las siguientes leyes:

Ley 19.223 (1993) tipifica los delitos informaticos de ataque a los sistemas, taque a los datos, acceso e interceptacion ilicita y
revelacion de datos informaticos

Ley 20.009 (modificada en mayo de 2020 por ley 21.234) que tipifica el uso fraudulento de tarjetas de pagosy transacciones
electronicas, y el nuevo delito que sanciona la defraudacién informatica en Chile.

2. Procedimiento especial

. En cuanto a leyes procesales: No se tiene una regulacion procesal adecuada (proyecto de ley). La Unica consideracion
especial respecto de la evidencia digital prescrita en el articulo 222 del CPP que establece que las empresas telefonicas y
de comunicaciones deberdan mantener un registro actualizado de sus direcciones IP y un registro, no inferior a un ano, de
los nUmeros IP de las conexiones que realicen sus abonados. Lo anterior bajo reserva y para su entrega ante requerimiento
del Ministerio Publico.

. Reformas legales relacionadas a la especialidad: Ley 21.234 publicada el 29 de mayo de 2020 (modifica ley 20.009),
aborda: La ampliacion del objeto material del delito: tarjetas de pago y transacciones electrénicas. Tipificacion del “fraude
informatico” (inc. final art. 7). Técnicas especiales de investigacion para investigar agrupaciones de dos o mas personas o
asociaciones ilicitas; y otros. Se incorpord que El delito de tarjetas es |la base del delito de lavado de dinero.

Marco regulatorio

3. Cooperacion Internacional

Unidad de Cooperacion Internacional y Extradiciones (UCIEX), es una unidad de apoyo que funciona a nivel central, teniendo
un enlace a nivel regional y de cooperacion con las regiones del pais, con una competencia amplia, siendo una autoridad
central solo para asistencia mutua y no para extradiciones, en ese caso, la autoridad central para las extradiciones vendria
a ser la Cancilleria. Asimismo, el rol principal es el de apoyo y asesoria a todos los fiscales, abogados asistentes y abogados
asesores, en todos sus requerimientos de cooperaciones, por ejemplo, se le otorgan formatos, asistencias, capacitaciones,
solicitudes de extradiciones activas y pasivas; incluso, se brinda asesoria de como llevar a cabo los requerimientos solicitados
por otros estados o paises, a fin de como ejecutar de la mejor manera la labor solicitada.

Para el procesamiento de evidencia digital, se utilizan equipos computacionales estacionarios y moviles potenciados para
el procesamiento y analisis de evidencia digital, los cuales trabajan en conjunto con software especificos para cada una de
las tareas que se desprenden en cada una de las pericias realizadas.

La ULDDECQO, tiene un area legal y una no legal, en donde hay un Subdirector de Analisis y Tecnologias de apoyo a la
Organizacién/Estructura Investigacion, del cual depende los informaticos que a lo largo de los afios han sido capacitados como peritos, cumpliendo
obligaciones en la asesoria técnica y netamente en las pericias.
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4.4. PARAGUAY

PAIS PARAGUAY

Nombre de dependencia Unidad Especializada de Delitos Informaticos.
Tipo de dependencia Unidad de investigacion centralizada nacional especializada
Norma de creacion Creada por Resolucion de la Fiscalia General del Estado No. 4408/2011 del afio 2011

En cuanto a su competencia material, segun las Resoluciones No. 3459/10 y 4408/11, los tipos penales de competencia exclusiva
de la Unidad Especializada en Delitos Informaticos son los siguientes:

Acceso indebido a datos
Interceptacion

Competencia . Preparacion al acceso indebido a datos
Alteracion de datos

. Material . Acceso indebido a sistemas informaticos

«  Territorial . Sabotaje a sistemas informaticos

Alteracion de datos relevantes
Falsificacion de tarjetas de crédito y débito
Estafa mediante sistemas informaticos.

Tiene competencia territorial en todo el pais

Llevar a cabo de la investigacion en los delitos de su competencia.
Brindar apoyo técnico-juridico a los agentes fiscales en la realizacion de diligencias.
Funciones . Brindar asesoramiento a los agentes fiscales que lo soliciten, en cuanto a la realizacion de diligencias de investigacion
vinculadas al uso de sistemas informaticos.
Realizar el registro o decomiso de datos informaticos almacenados

Combatir los hechos punibles cometidos a través del uso de la tecnologia que requieran de un tratamiento especializado,

Objetivos desde la investigacion, recoleccion, manejo de evidencia y prueba digital
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1. Legislacién especial: Las Resoluciones de la Fiscalia General del Estado No. 3459/10 y 4408/11 delimitaron los tipos penales
de competencia exclusiva de dicha unidad. Y, mediante esta Ultima se cred la Unidad Especializada de Delitos Informaticos.

Ademas, se debe tener en cuenta las siguientes normas:

La Ley No.3.440 publicada el 20 de agosto de 2008, que modifico diversos articulos del Cédigo Penal (Ley No.1160/97), entre
otros, aquellos vinculados a los delitos contra la propiedad intelectual.

La Ley No. 4439 publicada el O5 de octubre de 2011, que modificod y amplié diversos articulos del Codigo Penal (Ley No.
1160/97). Mediante dicha norma se modificaron los siguientes delitos: articulo 140, Pornografia Infantil; articulo 175, Sabotaje
de Sistemas Informaticos; y, articulo 188, Estafa mediante sistemas informaticos.

La Ley No. 5994 de fecha 20 de diciembre de 2017, que suscribié el Convenio de Ciberdelincuencia de Budapest

2. Procedimiento especial: No se ha encontrado un procedimiento especial de investigacion para los delitos informaticos. Se
siguen las reglas del Codigo Procesal Penal, Ley No. 1286-98. Asi, el articulo 52 de dicha norma dispone que son los agentes
fiscales lo encargados de dirigir la investigacion de los hechos punibles y promover la accion penal publica.

LG L e 3. Cooperacion Internacional: Suscripcion al Convenio de Ciberdelincuencia de Budapest, que se encuentra vigente en
Paraguay a través de la Ley No. 5994 de fecha 20 de diciembre de 2017.

La Fiscalia General del Estado firmo un convenio en el afo 2014, con el Centro Nacional para Niflos Desaparecidosy Explotados
(NCMEC, siglas en inglés), a fin de agilizar el intercambio de informacion en los casos de sospecha de pornografia infantil.

4. Procedimiento evidencia digital: No hay un protocolo especifico, sino que se emplea el utilizado para el manejo de todas
las evidencias de cualquier (Sequera y Samaniego, 2018, p. 48).

A nivel policial se rigen por el “Manual Policial de Criminalistica, Tomo 27, Guia de Procedimientos de Campoy Laboratorio”,
que contiene lineamientos desde la proteccion del lugar, la observacion, la fijacion de indicios, el levantamiento de
evidencias, hasta la remision a las areas respectivas para su procesamiento.

A nivel Fiscal, se rigen por la Resolucion F.G.E. No. 2443 de fecha 06 de junio de 2013, que aprobd la nueva estructura
organica y el manual de funciones de la Direccion de Evidencias, que tiene como objetivo coordinar la recepcion, guarda,
custodia y entrega de las evidencias que sean presentadas ante la Direccion en el marco de un proceso penal.

La Unidad Especializada de Delitos Informaticos depende directamente de la Fiscalia General del Estado.

La Fiscalia General del Estado esta a cargo de un total de 13 fiscalias especializadas.

Su competencia es nacional, por lo que investigan los delitos realizados en cada una de las Xll areas en las que se encuentra
Organizacion/Estructura dividido el territorio a efectos fiscales.

Ademas, coordina con la Division Especializada contra delitos informaticos de la Policia Nacional, cuya actividad se encuentra
reglamentada entre los articulos 38 al 40 de la Resoluciéon No. 539 de fecha 31 de mayo de 2012.
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4.5. COLOMBIA

PAIS COLOMBIA

Nombre de dependencia Direccion de Apoyo a la Investigacion y analisis contra la criminalidad organizada.

Unidades Nacionales de Investigacion (no especificamente especializadas).

Tipo de dependencia Los temas de ciberdelito son abordados por unidades nacionales especializadas, pero no especificamente en cibercrimen, sino
en temas mas amplios, como el crimen organizado.
Asimismo, existen investigaciones por ciberdelitos en otras fiscalias locales (comunes) no especializadas.

Norma de creacion Decreto Ley N° 016, del 2014 -modificado por el Decreto Ley N° 898, del 2017-.

A nivel de competencia material, se Investigan todos los delitos informaticos contenidos en el Titulo VII BIS del Cédigo
Penal colombiano.
Competencia
En lo referente a la competencia territorial, algunos casos de delitos cibernéticos son destacados a una unidad nacional
. Material especializada en la investigacién del crimen organizado (con competencia nacional).
. Territorial
Sin embargo, la competencia de esta unidad nacional no es exclusiva, y hay investigaciones de casos de delitos cibernéticos
dispersos por las distintas unidades territoriales del pais (fiscalias locales -Bogotd, Manizales, Cali, Medellin, etc.-.

Direccion de Apoyo a la Investigacion y Analisis contra La Criminalidad Organizada
Conforme el articulo 17 del Decreto Ley N° 016, del 2014 -modificado por el Decreto Ley N° 898, del 2017-, posee las siguientes
funciones:

1.  Asesorar, acompafar y apoyar casos o situaciones de competencia de la Delegada, con el fin de consolidar una estrategia
juridica e investigativa integral.

2. Realizar barras académicas con el fin de discutir problemas juridicos doctrinales, jurisprudenciales y de casos, relevantes
para el adecuado cumplimiento de las funciones de la Delegada.

3. Realizar investigaciones analiticas y en contexto y excepcionalmente ejercer la accidon penal sobre casos o situaciones
priorizados por el Comité Nacional de Priorizacion de Situaciones y Casos o asignados por el Fiscal General de la Nacion.

4.  Elaborar e implementar los planes de accion en el ambito de su competencia, de acuerdo con la metodologia disefiada
para el efecto.

5. Aplicar las directrices y lineamientos del Sistema de Gestion Integral de la Fiscalia General de la Nacion.

6. Lasdemas que le sean asignadas por la ley, por la Delegada contra la Criminalidad Organizada o por el Fiscal General de la
Nacién o el Vicefiscal General de la Nacién.

Funciones
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PAIS COLOMBIA

Marco regulatorio
. No existe una legislacion especial. Los delitos informaticos se encuentran regulados en el Cédigo Penal colombiano del
. Legislacién especial afno 2000, a partir de la modificacion efectuada por la Ley N° 1273, del O5 de enero 2009, en el Titulo VII BIS.

. Procedimiento especial . El Cédigo de Procedimiento Penal de 2004, en su articulo 37, inc. 6, establece que los delitos informaticos seran evaluados
investigacion por los Jueces Penales Municipales (no exigen alguna especializacion - delitos comunes no tan graves, excepto cuando

. Cooperacioén internacional recae sobre bienes del Estado o cometidos por grupos criminales).

. Procedimiento evidencia . En lo concerniente a cooperacion internacional, ésta se rige por las normas del Cédigo de Procedimiento Penal de 2004.
digital . No se cuenta con un instrumento legal especializado de recojo de evidencia digital.

1.  La Fiscalia General de la Nacion, la que cuenta con un Cuerpo Técnico de Investigaciones (CTl), que coadyuvan a la labor de
identificacion de los ciberdelitos.

2. Vicefiscal General de la Nacion.
Organizacion/Estructura
2.1 Delegada Contra la Criminalidad Organizada
2.1.1. Direccién de Apoyo a la Investigacion y Analisis Contra la Criminalidad Organizada.

3. Fiscalias locales (conforme a cada ciudad).
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4.6. COSTA RICA

PAIS COSTA RICA

Nombre de dependencia Ministerio Publico
Tipo de dependencia Unidad Especializada Centralizada
Norma de creacion 2017 a través de Budapest

Competencia
. En todo el pais conectan con una Rectoria

. Material

. Territorial

Dirigir y controlar la investigacion tenemos una direccién mas fuerte, mas de autoridad como fiscales a la hora de tomar

Funciones 2. . e ) ; o ) -
decisiones que la investigacion, y no la dejamos simplemente al arbitrio de una unidad policial.

Objetivos Lucha contra el crimen organizado que afecten a los recursos de las personas y estas se queden sin sustento (Cibercrimen)

Marco regulatorio

Convenio de Budapest.

Consejo Europeo 247

LEY No. 8148 Ley de Delitos Informaticos

Manual para Fiscales

Solicitudes siguiendo el procedimiento del Consejo Europeo

. Legislacion especial

. Procedimiento especial
investigacion

.«  Cooperacion internacional

. Procedimiento evidencia
digital

Organizacién/Estructura 1 Fiscal Coordinador, 1 Fiscal adjunto ,4 Fiscales auxiliares, 1 técnico por fiscal auxiliar
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4.7. ARGENTINA

PAIS ARGENTINA

Nombre de dependencia Unidad Fiscal Especializada en Ciberdelincuencia (UFECI)

Tipo de dependencia Unidad de Investigacion Centralizada Nacional Especializada

Norma de creacién Creada con Resolucion PGN N° 3743/15, de la Procuraduria General de la Nacion, el 18 de noviembre de 2015. Argentina.

Competencia Casos de ilicitos constituidos por atagues a sistemas informaticos, o cuando el medio comisivo principal o accesorio de una conducta
delictiva incluya la utilizacion de sistemas informaticos, con especial atencién en el ambito de la criminalidad organizada, y crimenes
. Material en los que sea necesario realizar investigaciones en entornos digitales -aun cuando no hayan sido cometidos contra o mediante un

. Territorial sistema informatico-.

Intervenir en los casos de su competencia y asistir a los/as fiscales.

Recibir denuncias y realizar investigaciones preliminares y genéricas.

Actuar como nexo con los diferentes actores e instituciones nacionales e internacionales con incidencia en cuestiones vinculadas

a la tematica.

Articular con las procuradurias, unidades fiscales y demas areas de la Procuracion General, a los efectos de la implementacion de
Funciones estrategias eficaces para el abordaje de la ciberdelincuencia.

Asesorar a los/as fiscales sobre los recursos tecnolégicos y herramientas de apoyo técnico, laboratorios, métodos de investigacion,

obtencién, analisis y preservacion de la prueba, disponibles en el pais.

Desarrollar estudios acerca de las reformas reglamentarias y legislativas necesarias.

Elaborar informes y diagndsticos sobre esta clase especial de criminalidad.

Desarrollar actividades de cooperacion, divulgaciéon y capacitacion sobre cibercrimen

“Trabaja en el ambito de la prevencion general al usuario y de informacion al investigador para saber cuales son los elementos que

Objetivos - . . . - ,,
debe tener en cuenta en la investigacion y que, a su vez, pueda recopilar las pruebas que necesita para el caso”.

Marco regulatorio

. Legislacion especial

. Procedimiento especial
investigacion

. Cooperacion internacional

. Procedimiento evidencia digital

Organizacion/Estructura
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comunicaciéon y Gestion.
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CIBERDELINCUENCIA EN EL PERU:
PAUTAS PARA UNA INVESTIGACION FISCAL ESPECIALIZADA

5.1. UNIDAD FISCAL ESPECIALIZADA EN CIBERDELINCUENCIA DEL MINISTERIO
PUBLICO

La Unidad Fiscal Especializada en Ciberdelincuencia del Ministerio Publico, fue creada el
30 de diciembre de 2020, a través de la Resolucidn de la Fiscalia de la Nacién N°1503-2020-
MP-FN. Dicha creacién se realiza en el marco de los compromisos asumidos por el Estado
Peruano al suscribir el Convenio de Budapest en el afio 2019 y para garantizar el debido
cumplimiento de Ley N°30096, Ley de delitos informaticos vigente desde el 2013, como
respuesta institucional ante el incremento de la ciberdelincuencia en el pais. En dicha
Resolucién se dispone ademas la creacion de la “Red de fiscales en ciberdelincuencia
a nivel nacional” que seran los puntos de contacto de cada distrito fiscal con la Unidad
Fiscal Especializada.

Su creacion se sustenta en lasrecomendacionesy sugerencias alcanzadas por la “Comision
encargada de evaluar técnicamente la creaciéon de un Piloto de Fiscalia Especializada o
Unidad Especializada en Ciberdelincuencia del Ministerio PUblico” conformada mediante
Resolucién de Fiscalia de la Nacién N°1025-2020-MP-FN, de fecha 18 de setiembre de 2020
y cuyos plazos fueron ampliados con Resolucién de Fiscalia de la Nacion N°1194-2020-
MPFN, de fecha 30 de octubre de 2020. Dicha comisidon contd con la asistencia técnica
del Programa de Asistencia contra el Crimen Transnacional Organizado de la Unidn
Europea (PACCTO) y de la Embajada de Estados Unidos en Peru. Establecid jornadas
de trabajo, con reuniones virtuales semanales, que implicd el intercambio de ideas y el
analisis de informacién relevante como las iniciativas de las fiscalias de otros paises en la
lucha contra la ciberdelincuencia; los tipos penales con mayor incidencia delictiva en el
Ministerio PuUblico; asi como los distritos fiscales con mayores registros de denuncias en
delitos informaticos.

La Unidad Fiscal Especializada, tendrd entre sus funciones el acompafamiento técnico
a los fiscales en la realizacién de la investigacién en los delitos de la Ley N°30096, Ley
de delitos informaticos, de estafa agravada prevista en el inciso 5 del articulo 196-A del
Coédigo Penal, ademas de aquellos casos en los cuales la obtencién de la prueba digital sea
determinante para el desarrollo de la investigacion. Asimismo, establecera lineamientos
que oriente las investigaciones y la unificaciéon de criterios en procedimientos y métodos
de investigacién en materia de ciberdelincuencia. Se encargard también de promover la
capacitacion permanente con la Escuela del Ministerio PuUblico para todos los fiscales y
peritos de la especialidad. Desarrollara herramientas de gestién que permitan orientar a los
fiscales en su labor. Tendra a su vez la potestad de articular con las dreas encargadas para
proponer reformas reglamentarias y legislativas. Hara lo mismo con organismos estatales
y privados de Perd y a nivel internacional de manera que pueda acceder a informaciény a
colaboracion para el desarrollo de las investigaciones.

De esta manera se marca el inicio de la especializacién en la materia en el Ministerio
Publico con el Unico fin de dar una respuesta eficaz y oportuna a este tipo de delitos
gue suponen un desafio para el Sistema de Justicia por su uso intensivo de tecnologias
de la informacidn y las comunicaciones, y porque existe aun en la actualidad una escasa
cultura de la prevenciéon y el cuidado de los datos personales. Esperandose a corto plazo,
implementarse fiscalias especializadas en ciberdelincuencia en los diferentes distritos
fiscales a nivel nacional donde exista alta incidencia delictiva de estos delitos, ademas de
fortalecer la unidad de peritos en esta materia.
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TERRITORIAL

MARCO
REGULATORIO
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1. Brindar un tratamiento especializado de los denominados ciberdelitos.

2. Efectuar la orientacién técnico-juridica en las investigaciones de los ciberdelitos y de los delitos que son cometidos por los medios
tecnoldgicos, asi como recoleccion, manejo de evidencia y prueba digital, cuando los fiscales lo soliciten.

3. Realizar las gestiones necesarias con instituciones publicas y privadas para la eficiencia en el servicio fiscal en estas clases de
delitos.

4. Procesar la informacion de la evoluciéon de los sistemas informaticos, redes y datos informaticos, y tecnologias de la informacion
y comunicacion; en particular la forma de cdmo son usadas para la comision de delitos con el fin de crear mecanismos eficaces
para su persecucion y prevencion.

Depende administrativa y funcionalmente de la Fiscalia de la Nacién y esta conformada por:
Un Fiscal Superior

Dos Fiscales Adjuntos Superiores

Un abogado

Un ingeniero informatico

Un especialista en tecnologia de la informacién y comunicacién

Un perito

Un asistente en funcion fiscal

Un personal administrativo

Se conformara la “Red de Fiscales en Ciberdelincuencia” que seran lo puntos de contacto de cada distrito fiscal con la Unidad
Fiscal Especializada.

La Unidad Fiscal Especializada en Ciberdelincuencia del Ministerio Publico, tendra competencia para conocer los siguientes delitos:
1.  Ley 30096, Ley de delitos informaticos

2. Estafa agravada
3. Otros casos en los cuales la obtencién de prueba digital sea determinante para la investigacion

La Unidad Fiscal Especializada tiene competencia territorial a nivel nacional y su sede se encuentra en la ciudad de Lima.

A nivel internacional:
1.  Convenio de Budapest: Instrumento juridico multilateral en materia de ciberdelincuencia del cual el Peru es Estado Parte.
A nivel nacional:

1. Legislacion especial: tipos penales de la Ley 30096, Ley de Delitos Informaticos, modificada por la Ley 30171.
2. Codigo Penal: articulo 196, concordado con el articulo 196-A numeral 5.
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FUNCIONES

1.

NN

1.

12.

13.
14.
15.
16.

17.
18.

Brindar acompafiamiento técnico a los fiscales en la realizacion de la investigacion en los delitos de la Ley N°30096, Ley de delitos
informaticos, estafa agravada prevista en el inciso 5 del articulo 196-A del Cédigo Penal, y aquellos casos en los cuales la obtencion
de prueba digital sea determinante para la investigacion.

Celebrar reuniones periddicas de trabajo con los fiscales integrantes de la “Red de fiscales en ciberdelincuencia a nivel nacional”.
Unificacion de criterios en procedimientos y métodos de investigacion en materia de ciberdelincuencia.

Elaborar directivas, lineamientos, instructivos, guias u otros, en el ambito de su competencia, que orienten las investigaciones de
las Fiscalias Especializadas en Ciberdelincuencia o los fiscales que se nombren para esta finalidad de los distritos fiscales a nivel
nacional.

Coordinar con la Oficina de Peritajes el adecuado y eficiente trabajo para el debido cumplimiento de las funciones asignadas a la
Unidad Fiscal Especializada en Ciberdelincuencia.

Promover la articulacion entre el Ministerio Publicoy la Policia Nacional,con el fin de hacer mas eficiente el modelo de coordinacion
funcional y la direccidon efectiva de la investigacion fiscal en la materia.

Coordinar con las areas afines para analizar y valorar datos estadisticos de los delitos de la Ley 30096, Ley de Delitos Informaticos,
estafa agravada prevista en el inciso 5 del articulo 196-A del Cédigo Penal, y aquellos casos en los cuales la obtencion de prueba
digital sea determinante para la investigacion con el fin de establecer politicas institucionales que mejoren el trabajo fiscal en la
materia.

Coordinar con las Presidencias de las Juntas de Fiscales Superiores a nivel nacional sobre el apoyo necesario para el debido
cumplimiento de las funciones asignadas a la Unidad Fiscal Especializada en Ciberdelincuencia.

Coordinar con los organismos estatales y privados afines a la materia de ciberdelincuencia.

Coordinar con la Unidad de Cooperacion Judicial Internacional y Extradiciones de la Fiscalia de la Nacién, para el cumplimiento
de sus funciones, asi como para la atencién de los requerimientos en el marco de la Red 24/7 del Convenio de Budapest.
Coordinar con las diversas redes internacionales (tales como CiberRed, REDCOOP de la AIAMP, Iberred y otros), a fin de poder
brindar respuesta inmediata a los casos relacionados en materia de ciberdelincuencia.

Proponer a la Fiscal de la Nacién, los proyectos de lineamientos, reglamentos y/o directivas orientados a optimizar la actuacion
funcional de la Unidad Fiscal Especializada en Ciberdelincuencia.

Absolver consultas y emitir informes sobre la materia.

Implementar y supervisar la ejecucion de las politicas institucionales dictadas por la Fiscalia de la Nacion en la materia.
Implementar y supervisar una plataforma virtual del Ministerio Publico en la materia.

Coordinar y promover permanentemente la capacitacion transversal especializada y por niveles (basicoy avanzado) con la Escuela
del Ministerio Publico para fiscales y peritos de la especialidad y para los que investigan casos en los que la tecnologia es un
medio para cometer otro delito.

Presentar trimestralmente el informe de gestion al despacho de la Fiscalia de la Nacion.

Las demas afines que resulten necesarias para el 6ptimo desemperfio de la Unidad Fiscal Especializada en Ciberdelincuencia y la
“Red de fiscales en ciberdelincuencia a nivel nacional”, debiendo dar cuenta al despacho de la Fiscalia de la Nacion.

Adaptado de Resolucion de la Fiscalia de la Nacion N° 1503-2020-MP-FN y del Informe de la Comisién encargada de evaluar técnicamente la creacion de
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un Piloto de Fiscalia Especializada o Unidad Especializada en Ciberdelincuencia del Ministerio Publico.
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CONCLUSIONES

El Perd al suscribir el Convenio de Budapest, instrumento juridico especifico sobre
la materia de ciberdelincuencia, el mismo que luego del proceso de aprobacién y
ratificacion, entré envigencia desde el 0O1de diciembre de 2019. En este sentido, nuestro
pais asumioé el compromiso de la lucha frontal y efectiva contra la ciberdelincuencia y

la necesidad de cooperacién internacional rapida y eficaz en materia penal

En el periodo correspondiente del 22 de octubre de 2013 al 31 de julio de 2020,
ingresaron a las fiscalias penales comunes y fiscalias mixtas 21,687 denuncias por
delitos informaticos. El 48% (10340) de las denuncias se registraron en el Distrito Fiscal
de Lima y otro 35% (7668), fue registrado en siete distritos fiscales: Lima Norte (7%),
Arequipa (6%), Lima Este (6%), La Libertad (5%) y Lambayeque (4%), Callao (3%) y Lima

Sur (3%). El 83% de los delitos informaticos se concentrd en ocho Distritos Fiscales.

Los delitos contra el patrimonio representan el 42% (9014) de los delitos informaticos.
Con pocos registros aparecen los delitos contra la fe publica (4%), contra datos y
sistemas informaticos (3%), contra la indemnidad y libertad sexuales (2%), contra la
intimidad y el secreto de las comunicaciones (1%) y por disposiciones comunes (0.7%). -
El 21% (4493) de las denuncias se registré en once fiscalias, de cuatro distritos fiscales:

Lima, Arequipa, Lambayeque y La Libertad.

Durante el 2019 y julio del 2020, el Area de Analisis Digital Forense atendié 534
solicitudes de pericias. El 29% (156) de solicitudes se generd en el Distrito Fiscal de
Lima. Otro 27% de solicitudes (141), se generd en los Distritos Fiscales de Callao, (8%)

Huadnuco (5%), Ancash (5%), Lima Norte (5%) y Santa (4%).

El 43% (229) de las solicitudes al Area de Analisis Digital Forense fueron realizadas por
Fiscalias Provinciales Penales y el 42% (224) por Fiscalias Especializadas. En menor
porcentaje, las solicitudes fueron realizadas por la PNP (8%), Fiscalias Supremas (4%),

Poder Judicial (0.9%), Fiscalias Superiores (0.7%), Control Interno (0.2%) y UCJIE (0.2%).

Entre el 2018 y 2020, la Escuela del Ministerio PuUblico registré 05 actividades
académicas, en temas relacionados a ciberdelincuencia y delitos informaticos: tres

actividades fueron virtuales y dos presenciales (ambas en la ciudad de Lima).
Los cursos presenciales beneficiaron a 86 (18%) personas y los cursos virtuales a 389

(82%) personas: 214 fiscales, 93 asistentes en funcion fiscal, 5 especialistas del Instituto

de Medicina Legal, 151 administrativos y 8 peritos.
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Durante el periodo de enero 2017 a octubre de 2020, la UCJIE ha registrado 99
asistencias judiciales activas y 28 asistencias judiciales pasivas, relacionadas a delitos
informaticos y delitos en los que se utilizd la tecnologia como medio determinante

para su ejecucion.

El 45% de la asistencia judicial activa se ha orientado a la solicitud de informacion de
cuentas de Facebook y, el 18% a las solicitudes de informacién de cuentas de correos
electrénicos. Asimismo, se observa que en asistencias judiciales donde se ha solicitado
mas de un acto de cooperacidon, en diez ocasiones ha implicado a las redes sociales.
Por tanto, el 54% de la asistencia judicial activa esta relacionada a las redes sociales

como Facebook, Messenger, Google, WhatsApp, etc.

En la actualidad y, debido al incremento del uso de las redes informaticas y la
informacidn electrénica para cometer delitos, diversos paises de la regién tales como:
Chile, Argentina, Brasil, Costa Rica, asi como del continente europeo: Portugal, Espana,
entre otros, cuentan con una Unidad Especializada en Ciberdelincuencia, entidad que
se encarga no sélo de brindar lineamientos en el marco de las investigaciones por este
tipo de ilicitos, unificacién de los criterios de interpretacién y aplicacién de las normas,
labor que la realizan en ciertos paises con los puntos focales que fueron designados
a lo largo de su territorio nacional, y en otros paises con los despachos de fiscalias
especializadas en dicha materia, siendo que dichos funcionarios son constantemente
capacitados, asi como se establecen reuniones de coordinacién a fin de unificar
criterios de investigacidn y difundir las buenas practicas, medidas que han permitido

establecer en dichos paises.

Del estudio efectuado, se evidencia la necesidad de la implementacién de la
especializacidon en ciberdelincuencia en el Ministerio PuUblico, motivo por el cual, se ha

creado la Unidad Fiscal Especializada en Ciberdelincuencia, con competencia nacional.

La especializacién, prevé la creacién de redes de fiscales en ciberdelincuencia a nivel
nacional, quienes seran los puntos de contacto con la Unidad Fiscal Especializada. A
cortoy mediano plazo, dependiendo de la disponibilidad presupuestaria se considera
necesaria la implementacién de fiscalias especializadas a nivel nacional. Resultando
necesario el fortalecimiento del Area de Analisis Digital Forense de la Gerencia de

Peritajes, tanto en recursos humanos como de implementos logisticos.
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RECOMENDACIONES

Del analisis de la informacién solicitada para la elaboracién del presente informe, asi como

de la participacién en la Comisidn encargada de evaluar técnicamente la creaciéon de un

Piloto o Unidad Especializada en Ciberdelincuencia en el Ministerio PUblico, de acuerdo a

la Resolucion de Fiscalia de la Nacién N°1025-2020-MP-FN del 18 de setiembre de 2020, se

arribé a las siguientes recomendaciones:

PARA LA UNIDAD FISCAL ESPECIALIZADA EN CIBERDELINCUENCIA DEL MINISTERIO
PUBLICO

Asumir competencias técnicas y de capacidad resolutiva de alto nivel para investigar
casos complejos por el grado de sofisticacion del modus operandi, en materia de

delitos informaticos.

Generar lineamientos y buenas practicas a través de la coordinacién y capacitacion de

enlaces o dependencias descentralizadas.

Implementar 6rganos de apoyo técnicos descentralizados, debidamente organizados e
integrados por profesionales con alto perfil especializado, asi como con equipamiento
(hardware) para labores de analisis forense informatico con adecuados niveles de
seguridad de la informacién, y los adecuados programas informaticos (software) para

dicha labor.

Definir un estandar de productividad asociada a un Sistema de Gestién de Calidad, asi

como a funciones, productos y resultados.

PARA LA OFICINA CENTRAL DE TECNOLOGIAS DE LA INFORMACION

Generar filtros para el obligatorio registro, en el Sistema de Gestién Fiscal, por parte
de los fiscales provinciales penales, mixtos y especializados, del tipo de sentencia
alcanzada, asicomodelostipossub genéricosy especificos de losdelitoscontemplados

en la Ley 30096, Ley de delitos informaticos.

PARA LA OFICINA DE PERITAIJES

Disefnar e implementar una base de datos con informacién detallada de las pericias
de analisis digital forense solicitadas y desarrolladas, asi como de los requerimientos

realizados por entidades del sistema de justicia.
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Solicitar la adquisicién de equipos informaticos y “llaves” para los distintos softwares

que utilizan.

Establecer un sistema de seguimiento en web para el control de la productividad que
permita medir el tiempo de trabajo de cada perito y de cada tipo de pericia, asi como

el avance del analisis forense.

Descentralizar el Area de Andlisis Digital Forense, con la creacién de unidades en
distritos fiscales con alta demanda de casos, lo que permitiria reducir la carga de

requerimientos en Lima y agilizar los andlisis forenses.

PARA LA ESCUELA DEL MINISTERIO PUBLICO

Disefary desarrollar programas de capacitaciéon dirigido al personal administrativo, asi
como a peritos forenses y fiscales penales, especializados y mixtos, con competencias
para atender casos de delitos informaticos; en el marco de la quinta disposicidn
complementaria final de la Ley 30096: “las instituciones publicas involucradas
en la prevencién y represién de los delitos informaticos deben impartir cursos de

capacitacion destinados a mejorar la formacién profesional de su personal...”

Establecer oferta educativa desde la Escuela del Ministerio PUblico que sea compartida
a nivel de plan de estudios con instituciones del Sistema de Administracién de Justicia
para que servidores puUblicos y funcionarios de la Policia Nacional y el Poder Judicial

sean capacitados en los mismos contenidos.

PARA LA UNIDAD DE COOPERACION INTERNACIONAL Y EXTRADICCIONES

68

Elaborar un Manual de Cooperacién Internacional en Ciberdelincuencia, dirigido a

fiscales penales, especializados y mixtos.

Implementar mecanismos de coordinacién con instituciones de alcance internacional
qgue coadyuven en las labores de prevencién e investigacion fiscal que realiza el

Ministerio Publico

Disefiar guias informativas, dirigido a fiscales penales, especializados y mixtos, para
requerimientos a proveedores de servicios informaticos extranjeros, a proveedores
de redes sociales y correos electrénicos y, en requerimientos ante la Unidad de

Cooperacion Judicial Internacional y Extradiciones del Ministerio Publico.
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